Zatacznik nr 3

do zarzadzenia Nr 39/2004/1V
Prezydenta Miasta Pabianic

z dnia 9 marca 2004 r.

ZADANIA, OBOWIAZKI, ZAKRES UPRAWNIEN I ODPOWIEDZIALNOSCI
ADMINISTRATORA BEZPIECZENSTWA INFORMACII.

. Zakres odpowiedzialnosci.

1) Administrator bezpieczenstwa informacji odpowiedzialny jest za zabezpieczenie
zbiorow danych znajdujacych si¢ w systemie informatycznym przed nieuprawnionym
dostepem oraz zniszczeniem.

II. Zakres obowiazkow.

1) Identyfikacja 1 analiza zagrozen zwiazanych z przetwarzaniem i archiwizacja danych
osobowych w systemie informatycznym.

2) Okreslenie potrzeb w zakresie zabezpieczen serweréw baz danych, stanowisk
dostgpowych, sieci teleinformatycznej oraz sieci energetycznej zasilajacej system.

3) Nadzér nad prawidlowa konfiguracja systemow operacyjnych 1 systemow bazodanych
na serwerach danych osobowych.

4) Nadz6r nad wdrozeniem polityki bezpieczenstwa w  Urzedzie Miejskim
w Pabianicach.

5) Nadzor nad dziataniem urzadzen podtrzymujacych zasilanie 1 wlasciwa konfiguracje
oprogramowania monitorujacego ich dziatanie.

6) Nadzér nad komputerami przenosnymi, na ktorych znajduja si¢ dane osobowe.

7) Nadzér nad naprawami, konserwacja oraz likwidacja urzadzen komputerowych
oraz no$nikow, na ktérych przechowywane sg dane osobowe.

8) Nadzér nad dziataniami firm zewngtrznych w systemie informatycznym.

9) Nadzor nad systemem komunikacji w sieci komputerowej oraz przesytaniem danych
na posrednictwem urzadzen teletransmisji.

10) Nadzor czynnosci zwigzanych ze sprawdzaniem systemu pod katem obecnosci
wiruséw komputerowych, w tym nadzor na aktualizacjg stosownego oprogramowania.

11) Nadzor nad przegladami, konserwacja oraz uaktualnieniami systeméw stuzacych
do przetwarzania danych osobowych.

12) Nadzor nad funkcjonowaniem mechanizmow uwierzytelniania uzytkownikow
w systemie informatycznym przetwarzajacym dane osobowe oraz kontrola dostepu
do danych osobowych.

13) Podjecie natychmiastowych dzialan zabezpieczajacych stan systemu informatycznego
w przypadku otrzymania informacji o naruszeniu zabezpieczen systemu
informatycznego lub informacji o zmianach w sposobie dziatania programu
lub urzadzen wskazujacych na naruszenie bezpieczenstwa danych.



14) Analiza sytuacji, okoliczno$ci 1 przyczyn, ktore doprowadzily do naruszenia
bezpieczenstwa danych (jesli takie wystapito i przygotowanie oraz przedstawienie
administratorowi danych zmian do instrukcji zarzadzania systemem informatycznym
stuzacych wyeliminowaniu lub ograniczeniu wystgpien podobnych sytuacji
w przysztosci.

15) Wnioskowanie do administratora danych o ukaranie oso6b nie wypelniajacych
postanowien " Instrukcji okreslajacej sposob zarzadzania systemem informatycznym
w urzedzie Miejskim w Pabianicach " badz polecen wymienionych w 3 pkt. 5.

16) Zglaszanie do administratora danych wszelkich zmian w zbiorach danych osobowych.

III. Zakres uprawnien.

Administrator bezpieczenstwa informacji posiada uprawnienia do:

1) Wylaczenia elementéw systemu informatycznego w sytuacjach zagrazajacych
bezpieczenstwu, badz integralnosci zbioréw danych osobowych.

2) Wstepu do pomieszczen w ktorych przetwarzane sa dane osobowe.
3) Kontroli stanowisk dostgpowych oraz informatycznych nosnikow danych.

4) Wydawania  wigzacych polecen uzytkownikom systemu informatycznego,
dotyczacych bezpieczenstwa 1 ochrony danych osobowych oraz s$rodkéw
ich przetwarzania.

5) Wystgpowanie do administratora danych w zakresie §rodkéw technicznych
1 organizacyjnych niezbg¢dnych dla poprawnego 1 bezpiecznego przetwarzania danych
osobowych.

6) Wystegpowania do administratora danych oraz administrator6w bezpieczenstwa
ze wszelkimi sprawami dotyczacymi przetwarzania danych osobowych.



