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Zatgcznik nr 1 do SWZ

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
CZESC 1

,2Utworzenie Srodowiska zapewniajgcego ciggtosé dziatania systemow
informatycznych Urzedu Miejskiego w Pabianicach”

1. Przedmiot zamowienia

Przedmiotem zamdwienia jest utworzenie Srodowiska zapewniajacego ciggtos¢ dziatania
systemow informatycznych Urzedu Miejskiego w Pabianicach, w szczegdélnosci poprzez
dostawe klastra niezawodnosciowego wysokiej dostepnosci sktadajgcego sie z: dwoch
macierzy dyskowych wraz z niezbednymi licencjami, czterech przetacznikéw Fibre-Channel,
trzech kart Fibre-Channel do istniejgcych serweréw oraz Serwera quorum z karta Fibre Channel
wraz z wdrozeniem

Przedmiot zamoéwienia obejmuje zakup urzadzen o opisanej nizej konfiguracji sprzetowej wraz z
dostawg do siedziby zamawiajgcego, montazem oraz wstepng konfiguracjg, a takze ustugami
konfiguracji, szkoleniem i trzyletnim wsparciem.

llekro¢ nizej mowa o oprogramowaniu urzgdzen lub ich cechach, wiasciwosciach i funkcjach,
zaktada sie, ze ewentualne zwigzane z nimi licencje bedg dostarczone wraz ze sprzetem, w cenie
urzadzen, chyba ze wyraznie zastrzezono inacze;j.

Celem zamowienia jest przebudowa istniejgcego Srodowiska w kierunku dwuosrodkowego
klastra active-active opartego o trzy niezalezne osrodki z funkcjonalnosciag autonomicznego
przetgczania ustug w przypadku utraty dowolnego osrodka. Skuteczne zarzadzanie infrastrukturg
Urzedu musi przewidywaé rowniez odpowiednie mechanizmy ochrony danych przed ich utratg,
nie tylko bedaca efektem awarii, czy katastrof, ale réwniez celowego dziatania niszczycielskiego
typu atak ransomware. W ramach zamdwienia, obecnie stosowane zabezpieczenia nalezy
przebudowa¢ korzystajgc z nowoczesnych rozwigzan oferowanych przez dostarczane macierze
dyskowe, w potgczeniu z posiadanym oprogramowaniem backupowym Veeam.

System musi przewidywaé procedury replikacji danych wewnatrz osrodkowych i miedzy
osrodkowych, ktdre zabezpieczg go przed cyber-atakami.

Wykonawca przed podpisaniem umowy ma obowigzek przedtozyé Zamawiajgcemu dokumenty,
z ktérych bezspornie wynika, ze objete ofertg produkty sg zarejestrowane w systemie
gwarancyjnym producenta i uprawniajg Zamawiajgcego do korzystania w petni z przystugujgcych
mu w tym zakresie praw gwarancyjnych.



2. Opis techniczny oferowanych urzadzen

Przedmiotem zamdwienia jest zakup, dostawa i wdrozenie nizej opisanego sprzetu.

Serwer wirtualizacyjny ustugi metroklastra — 1 sztuka

Element konfiguracji

Wymagania minimalne

Obudowa

Maksymalnie 1U RACK 19 cali (wraz z szynami montazowymi oraz
ramieniem do prowadzenia kabli, umozliwiajgcymi serwisowanie
serwera w szafie rack bez odfgczania urzadzenia);

Serwer wyposazony w zamykany, zdejmowany panel przedni
chronigcy przed nieuprawionym dostepem do dyskow;

Wbudowany czujnik otwarcia obudowy wspétpracujgcy z BIOS i
kartg zarzadzajacg;

Obudowa powinna posiada¢ mozliwos¢ instalacji interfejsu NFC do
potaczenia z aplikacjg zarzgdzajgcg serwerem na telefonie, aplikacja
zarzadzajgca dostepna na Android i iOS.

Procesor

Dwa procesory dwunastordzeniowe, x86 - 64 bity, osiggajace
w testach PassMark (https://www.cpubenchmark.net) wynik nie
gorszy niz 41150 punktéw w konfiguracji dwuprocesorowej,
posiadajgce zestaw instrukcji wspierajgcy wirtualizacje

Ptyta gtdwna

Ptyta gtdwna wspierajgca zastosowanie procesoréw 32
rdzeniowych, posiadajgca minimum 16 gniazd pamieci
i umozliwiajgca obstuge minimum 1TB pamieci operacyjnej

Pamiec operacyjna

192 GB RDIMM DDR4 3200MT/s w modutach o pojemnosci
min. 16GB kazdy.

Sloty rozszerzen

3 aktywne gniazda PCl-Express generacji 4, w tym min. 1 slot x16
(szybkos¢ slotu — bus width)

Pamieé masowa

Zatoki dyskowe gotowe do zainstalowania 8 dyskéw SFF typu Hot
Swap, SAS/SATA/SSD, 2,5”

Zainstalowane dwa dyski SSD 2,5” typu MixedUse o pojemnosci min.
480GB kazdy.

Mozliwo$¢ instalacji pamieci flash w postaci kart microSD/SD
zapewniajgcych minimalng pojemnos$é 64GB i redundancje danych
RAID-1. Zastosowane rozwigzanie musi posiada¢ gwarancje
producenta serwera.

Kontroler

Serwer wyposazony w kontroler sprzetowy zapewniajacy obstuge
8 napeddw dyskowych SAS oraz obstugujacy poziomy: RAID 0/1/10.
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Interfejsy sieciowe

Minimum 2 wbudowane porty Ethernet 100/1000 Mb/s RJ-45
z funkcjg Wake-On-LAN, wsparciem dla PXE, ktére nie zajmujg
gniazd PCle opisanych w sekcji ,,Sloty rozszerzen”;

Minimum 2 porty FC 16Gb wraz z wktadkami;
Minimum 2 porty SFP 10Gb wraz z wktadkami;

Opcja rozbudowy o dodatkowe 2 porty obstugujace predkosci 10/25
Gb/s (mozliwo$¢ konfiguracji pracy z predkosciami 10 i 25Gb/s),
przez zastosowanie karty nie zajmujacej gniazd PCle opisanych
w sekcji ,,Sloty rozszerzen”.

Karta graficzna

Zintegrowana karta graficzna.

Porty 1 x USB 3.0 z przodu serwera;
1 x USB 3.0 wewnatrz serwera;
2 x USB z tytu serwera, w tym min. jeden port 3.0;
1 x VGA z przodu serwera;
1 x VGA z tytu serwera;
Mozliwo$¢ wyposazenia w port szeregowy typu DB9/DE-9
(9 pinowy), wyprowadzony na zewnatrz obudowy bez posrednictwa
portu USB/RJ45.
Zasilacz 2 szt., typu Hot-plug, redundantne, kazdy o mocy minimum 800W.
Chtodzenie Zestaw wentylatoréw redundantnych typu hot-plug.
Naped Mozliwos¢ instalacji napedu DVD-ROM lub DVD-RW w obudowie
serwera
Karta/modut Niezalezna od system operacyjnego, zintegrowana z ptytg gtéwng
zarzadzajacy serwera lub jako dodatkowa karta w slocie PCI Express, jednak

nie moze ona powodowa¢ zmniejszenia mininmalnej liczby
gniazd PCle w serwerze, posiadajgca minimalng funkcjonalnos¢:

e zdalny dostep do graficznego interfejsu Web karty
zarzadzajacej;

e szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

e mozliwos¢ podmontowania zdalnych wirtualnych napeddéw;

e wirtualng konsole z dostepem do myszy, klawiatury;

e wsparcie dla IPv6;

e wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH;

e mozliwos¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer, dane historyczne powinny by¢
dostepne przez min. 7 dni wstecz.;

e mozliwos¢ zdalnego ustawienia limitu poboru pradu przez
serwer;

e integracja z Active Directory;
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e mozliwos¢ obstugi przez oSmiu administratoréw jednoczesnie;

e wsparcie dla automatycznej rejestracji DNS;

e wsparcie dla LLDP;

e wysytanie do administratora maila z powiadomieniem o awarii
lub zmianie konfiguracji sprzetowej;

e mozliwos¢ podtaczenia lokalnego poprzez ztgcze RS-232;

e mozliwos¢ zarzadzania bezposredniego poprzez ztacze
microUSB umieszczone na froncie obudowy;

e monitorowanie zuzycia dyskéw SSD;

e mozliwos¢ monitorowania z jednej konsoli min. 100 serwerami

fizycznymi;

e automatyczne zgtaszanie alertéw do centrum serwisowego
producenta;

e automatyczne update firmware dla wszystkich komponentéw
serwera;

e mozliwos¢ przywrdécenia poprzednich wersji firmware;

e mozliwos¢ eksportu/importu konfiguracji (ustawienie karty
zarzadzajacej, BIOSu, kart sieciowych, HBA oraz konfiguracji
kontrolera RAID) serwera do pliku XML lub JSON;

e mozliwos¢ zaimportowania ustawien, poprzez bezposrednie
podtaczenie plikdow konfiguracyjnych;

automatyczne tworzenie kopii ustawiedn serwera w oparciu
o harmonogram.

Wsparcie dla
systemow
operacyjnychi
systemow
wirtualizacyjnych

Microsoft Windows Server,

Red Hat Enterprise Linux (RHEL),
SUSE Linux Enterprise Server (SLES),
VMware ESXi,

Citrix Hypervisor,

Canonical Ubuntu Serwer LTS.

Wsparcie techniczne

Minimum 3 lata gwarancji producenta, z czasem reakcji
do nastepnego dnia roboczego od przyjecia zgtoszenia - zgtoszenia
przyjmowane 7 dni w tygodniu w trybie 24/7.

Mozliwos¢ zgtaszania awarii poprzez ogdélnopolska linie telefoniczng
producenta.
Producent musi umozliwiac rozszerzenie gwarancji do 7 lat.

Podczas trwania gwarancji producent powinien zapewni¢ narzedzia
i procesy do proaktywnej oceny stanu technicznego oraz
automatycznego zgtaszania usterek bez ingerencji cztowieka.

Powinna by¢ dostepna mozliwosé skorzystania z pomocy wsparcia
producenta za pomocy komunikatora np. messenger, teams,
WhatsApp.
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Firma serwisujgca musi posiadac certyfikat ISO 9001 na swiadczenie
ustug serwisowych lub normg réwnowazng spetniajgcg wszystkie
wymagania tej normy oraz posiada¢ autoryzacje producenta
urzadzen.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone
producenta podajgc unikatowy numer urzgdzenia oraz pobieranie
uaktualnien mikrokodu oraz sterownikdw nawet w przypadku
wygasniecia gwarancji serwera

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej
serwera oraz warunkow gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

Prawo zachowania
dysku (KYHD)

Prawo zachowania dysku u Zamawiajgcego w przypadku jego awarii

Inne

Urzadzenia muszg by¢ fabrycznie nowe i nieuzywane.

Wykonawca przed podpisaniem umowy musi przedstawié
dokumenty potwierdzajgce, ze oferowany serwer, pochodzi
z oficjalnego kanatu dystrybucyjnego producenta i ze produkt ten
jest zarejestrowany w systemie gwarancyjnym producenta a
uprawnionym do roszczen gwarancyjnych jest Miasto Pabianice.

Wymagane sg dokumenty:

o certyfikat poswiadczajgcy, ze sprzet jest produkowany zgodnie z
normg ISO 9001 lub norma réwnowazng spetniajgcg wszystkie
wymagania ww. certyfikatu,

o certyfikat poswiadczajacy, ze sprzet jest produkowany zgodnie z
normg ISO 14001 lub normg réwnowazng spefniajacg wszystkie
wymagania ww. certyfikatu,

e deklaracja zgodnosci CE.

Macierze dyskowe ustugi

metroklastra — 2 sztuki

Obudowa

Obudowa o wysokosci maksymalnie 3U dedykowana do
zamontowania w szafie rack 19 cali z zestawem szyn do mocowania
w szafie i wysuwania do celdw serwisowych. Co najmniej 24 zatoki
przystosowane do instalacji dyskéw SSD NVMe.

Kontroler dyskowy

Zainstalowane minimum dwa redundantne kontrolery pamieci
dyskowej, pracujgce w trybie symetrycznym Active-Active,
obstugujgce protokdt komunikacji NVMe z dyskami. Pod
okresleniem tryb Active-Active Zamawiajgcy rozumie, ze zaséb
pamieci dyskowej jest rownolegle dostepny na co najmniej 8
portach nalezgcych do co najmniej 2 réznych kontrolerdw pamieci
dyskowej. Kazdy z kontrolerow musi mie¢ mozliwos¢ prezentacji
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wszystkich wolumendéw utworzonych w ramach catej pamieci
dyskowej.

Zasilacz

Dwa w petni redundantne zasilane prgdem 230 V.

Porty sieciowe FC

Kazdy z dostarczanych kontrolerow pamieci dyskowej musi by¢
wyposazony w co najmniej 4 interfejsy FC, kazdy o przepustowosci
co najmniej 32 Gbps. Kazdy z zainstalowanych interfejséw FC musi
by¢ obsadzony wktadkg FC Short Range Multi Mode SFP+ o
przepustowosci co najmniej 16Gbps.

Porty sieciowe iSCSI

Kazdy z dostarczanych kontroleréw pamieci dyskowej musi by¢
wyposazony w co najmniej 2 interfejsy iSCSI, kazdy o przepustowosci
co najmniej 10 Gbps. Kazdy z zainstalowanych interfejséw iSCSI musi
by¢ obsadzony wktadkg optyczng SFP+ o przepustowosci co najmniej
10Ghbps.

Dyski

Co najmniej 8 wewnetrznych dyskéw SSD, kazdy w technologii co
najmniej NVMe 1.4, kazdy o pojemnosci co najmniej 3.8 TB i
posiadajgcy podwdjne interfejsy do komunikacji z kontrolerami
pamieci dyskowe;.

Gwarancja

Co najmniej 36 miesiecy od daty dostawy.

Gwarancja $wiadczona w miejscu instalacji sprzetu, z czasem
naprawy w kolejnym dniu roboczym od przyjecia zgtoszenia,
mozliwos¢ zgtaszania awarii poprzez linie telefoniczng producenta
lub firmy serwisujace;j.
Gwarancja realizowana przez producenta lub jego autoryzowanego
partnera serwisowego.

Inne

Urzadzenia muszg by¢ fabrycznie nowe i nieuzywane.

Wykonawca przed podpisaniem umowy musi przedstawic
dokumenty potwierdzajgce, ze oferowany serwer, pochodzi
z oficjalnego kanatu dystrybucyjnego producenta i ze produkt ten
jest zarejestrowany w systemie gwarancyjnym producenta a
uprawnionym do roszczen gwarancyjnych jest Miasto Pabianice.

Wymagane sg dokumenty:

o certyfikat poswiadczajacy, ze sprzet jest produkowany zgodnie z
normg ISO 9001 lub normg réwnowazing spetniajgcg wszystkie
zatozenia ww. certyfikatu,

o certyfikat poswiadczajacy, ze sprzet jest produkowany zgodnie z
normg ISO 14001 lub normg réwnowazng spetniajgcg wszystkie
zatozenia ww. certyfikatu,

e deklaracja zgodnosci CE.

Parametry szczegétowe

1. Petna wewnetrzna redundancja kontrolerdw, portéw wewnetrznych, zasilania, chtodzenia
i Sciezek danych na poziomie minimum N+1.

2. Mozliwos¢ uaktualniania oprogramowania systemowego bez przerywania dziatania
pamieci dyskowej z utrzymaniem wszystkich funkcjonalnosci.
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10.

11.

12.

13.

14.

15.

16.

Pamie¢ dyskowa musi by¢ wyposazona w system zapewniajgcy bezpieczne, bez utraty
danych, automatyczne wytgczenie w przypadku catkowitego zaniku zasilania,

Pamiec¢ dyskowa musi umozliwia¢ wymiane kontrolerdw, zasilaczy i wentylatoréw w trybie
Hot Swap - w trakcie pracy pamieci dyskowe;j.

Pamie¢ dyskowa musi umozliwia¢ stosowania dyskéw Hot Spare i wymiane dyskéow w
trybie Hot Swap.

Pamie¢ dyskowa musi posiada¢ zainstalowang pamie¢ cache o pojemnosci fizycznej co
najmniej 384 GB. Nie dopuszcza sie uzycia pamieci cache zbudowanej w formie dyskéw SSD
lub Flash itp.

W przypadku awarii zasilania niezsynchronizowane dane w pamieci cache muszg by¢
zabezpieczone metodg trwatego zapisu do pamieci nieulotnej lub pamie¢ powinna by¢
podtrzymana bateryjnie przez minimum 72h.

Pamiec¢ dyskowa musi obstugiwac standard NVMe w wersji co najmniej 1.4.

Pamie¢ dyskowa musi umozliwiaé¢ instalacje dyskéw wewnetrznych w standardzie
minimum NVMe i SAS-3.

Pamieé dyskowa musi umozliwiaé instalacje nastepujacych interfejséw sieciowych:
10.1. Co najmniej 24 interfejséw FC, kazdy o przepustowosci co najmniej 32 Gbps.
10.2. Co najmniej 12 interfejsdw iSCSI, kazdy o przepustowosci co najmniej 10Gbps.

Oferowane funkcjonalnosci i parametry muszg by¢ mozliwe do zweryfikowania na ogélnie
dostepnej stronie internetowej producenta w celu sprawdzenia, ze oferowany produkt
spetnia ww. wymagania.

Dostarczone oprogramowanie i funkcjonalnosci muszg by¢ udostepniane przez firmware
bez modyfikacji przez Wykonawce i jest to standardowe oprogramowanie producenta.
Zamawiajgcy nie dopuszcza takiej sytuacji, w ktérej oprogramowanie pamieci dyskowej jest
specjalnie przygotowane dla Zamawiajgcego.

Pamieé dyskowa musi posiadaé¢ wbudowane, realizowane przez kontrolery, mechanizmy
kompresji i deduplikacji danych w trybie in-line.

Pamieé dyskowa musi oferowaé wsparcie dla funkcjonalnosci zdalnej replikacji danych w
trybie synchronicznym i asynchronicznym za pomoca sieci SAN oraz replikacje typu Metro
Cluster (réwnoleglty dostep do obu wolumenéw w kazdej parze replikacyjnej w trybie
zapisu i odczytu). Oprogramowanie musi zapewniaé funkcjonalno$é zawieszania replikacji i
ponownej przyrostowej resynchronizacji kopii z oryginatem oraz zmiany rél oryginatu i kopii
(dla okreslonej pary dyskéw logicznych LUN macierzy) z poziomu interfejsu administratora.

Pamie¢ dyskowa musi oferowa¢ wsparcie dla architektury dwuosrodkowej DR
wykorzystujgcej do zarzadzania oprogramowanie VMware SRM.

Pamieé dyskowa musi umozliwia¢ dokonywania na zgdanie tzw. migawkowej kopii danych
(snapshot, point in time) w ramach macierzy za pomocg wewnetrznych kontroleréw
macierzowych. Kopia migawkowa wykonuje sie bez koniecznosci wczedniejszego
alokowania dodatkowej przestrzeni dyskowej na potrzeby kopii. Zajmowanie dodatkowej
przestrzeni dyskowej nastepuje w momencie zmiany danych na dysku Zzrédtowym lub na
jego kopii. Oferowane urzadzenie musi obstugiwaé minimum 500 000 kopii migawkowych
(1024 per udziat/dysk logiczny). Realizacja kopii migawkowych w trybie Copy-on-Write nie
jest dopuszczona.

str. 7




17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

27.

Oprogramowanie pamieci dyskowej musi umozliwia¢ automatyczne, na podstawie
zdefiniowanych polityk dostosowanych do wymagan RPO chronionych zasobéw, tworzenie
i usuwanie kopii migawkowych i klonéw.

Pamie¢ dyskowa musi umozliwia¢ blokowanie czasowe kopii migawkowych i klonédw bez
mozliwosci usuniecia blokady i chronionych kopii przed uptywem okreslonego terminu
retencji czy to przez administratora macierzy czy inzyniera producenta.

Pamie¢ dyskowa musi umozliwia¢ tworzenie kopii migawkowych i klonéw z zasobow
chronionych ustugg klastra active-active macierzy.

Pamie¢ dyskowa musi umozliwia¢ integracje z oprogramowaniem backupowym Veeam
Backup & Replication na poziomie umozliwiajgcym petng wspodtprace w zakresie:

20.1. backupu z migawek pamieci masowych,

20.2. Veeam Explorer for Storage Snapshots,

20.3. On-Demand Sandbox for Storage Snapshots

Pamieé¢ dyskowa musi umozliwia¢ migracje dyskéw logicznych pomiedzy grupami
zabezpieczonymi réznymi typami RAID. Migracja odbywa sie w trybie on-line bez
przerywania pracy systemu/aplikacji korzystajgcej z danych migrowanego woluminu.

Macierz musi umozliwia¢ konfiguracje gwarancji wydajnosci typ QoS dla wybranych
wolumendw logicznych w zakresie: wydajnosci w I0PS, wydajnos$¢ w MB/s.

Pamieé dyskowa musi umozliwiaé wirtualizacje posiadanych przez Zamawiajgcego zasobdéw
dyskowych Jako wirtualizacje definiuje sie zabieg techniczny polegajgcy na udostepnieniu
wirtualizowanych  zasobéw dyskowych klientom wirtualizatora z mozliwoscia
wykorzystania dodatkowych funkcjonalnosci specyficznych dla tego wirtualizatora, a nie
posiadanych przez urzadzenie wirtualizowane. Mechanizm wirtualizacji musi by¢
wbudowany w oprogramowanie wewnetrzne oferowanej pamieci dyskowej i nie moze by¢
realizowany z wykorzystaniem dodatkowych zewnetrznych urzadzen i oprogramowania.

Wirtualizacja zasobow wewnetrznych musi umozliwia¢ utworzenie przynajmniej 2
wirtualnych macierzy dla przynajmniej 2 hostéw, z mozliwoscig delegowania przestrzeni,
portu, przepustowosci i spodziewanej wydajnosci. Parametry tych wirtualnych macierzy
okreslamy poprzez ustalenie QOS dla danej ustugi Hosta.

Nie jest dopuszczalne rozwigzanie, w ktdrym ustugi protokotu Fibre Channel realizowane
sg w oparciu o emulacje protokotu FC na wewnetrznym systemie plikdw pamieci dyskowe;j.

Jesli jest to konieczne, wraz z pamiecig dyskowg muszg zosta¢ dostarczone licencje na
funkcje kontroleréw umozliwiajacg wykorzystywanie obu kontroleréw pamieci dyskowej w
taki sposdb, aby oprogramowanie zainstalowane w systemie operacyjnym klienta (serwera
do wirtualizacji pamieci dyskowej) automatyczne przetaczato $ciezki do zasobdéw, np. w
przypadku uszkodzenia portu karty HBA, przetacznika SAN, kontrolera pamieci dyskowej
czy przewodu $wiattowodowego.

Dostarczane oprogramowanie zarzadzajgce pamiecig dyskowg oraz licencje umozliwiaja:
27.1. state monitorowanie stanu macierzy przez jej producenta z wykorzystaniem
potgczenia internetowego i protokotu HTTPS.

27.2. informowanie o wykorzystaniu zasobow dyskowych macierzy m.in. catkowitej
pojemnosci przestrzeni dyskowej macierzy, wykorzystanej przestrzeni dyskowej,
skonfigurowane] przestrzeni przydzielonej do serwerdéw i nie przydzielonej do
serwerow oraz przestrzeni nie skonfigurowanej (wolnej);
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27.3.

27.4.

27.5.

27.6.

27.7.

27.8.

27.9.

27.10.

27.11.

27.12.
27.13.

27.14.

27.15.

27.16.

monitorowanie zasobow wykorzystujacych funkcjonalnos¢ thin-provisioning i
ostrzeganie z wyprzedzeniem o mozliwosci wyczerpania zasobdw;

monitorowanie stanu pracy par replikacyjnych, kopii migawkowych i klonéw oraz
funkcjonalnosci klastra active-active;

biezgce monitorowanie wydajnosci macierzy mierzonej w operacjach IOPS (zapis i
odczyt), strumieniu MB/s (zapis i odczyt) oraz czaséw odpowiedzi RT (zapis i odczyt)
m.in. dla poszczegdlnych wolumendw logicznych, puli dyskowych oraz portow;
przygotowywanie raportéw historycznych z okresu co najmniej 12 miesiecy
zawierajacych informacje o wydajnosci mierzonej w IOPS i MB/s dla poszczegdlnych
wolumendw logicznych i puli dyskowych.

wykrywanie btedow i izolowanie uszkodzen, monitorowanie w czasie rzeczywistym.
zarzadzanie macierzg z graficznego interfejsu uzytkownika (GUI), linii komend (CLI)
oraz programowego REST API.

monitoring i analize wydajnosci systemu pamieci masowe] (réwniez macierzy firm
trzecich), przetagcznikdw SAN oraz serweréw.

monitorowanie parametrow wydajnosciowych w zakresie co najmniej IOPS, MB/s
oraz czaséw odpowiedzi RT i raportowanie przekroczenia zdefiniowanych progéw.
korelacje zmian parametrow wydajnosciowych ze zmianami konfiguracji
w Srodowisku.

generowanie alertow dla administratora przez e-mail, SMS, SNMP.

wykorzystanie  zewnetrznych  serweréw  uwierzytelniania  uzytkownikdéw:
MS AD/LDAP.

automatyzacje zadan administracyjnych utworzong w formie framework — graficznie
przedstawienie zadan wykonywanych automatycznie zdefiniowany
do uruchomienia poprzez wykrycie monitu (trigera).

automatyzowanie zmiany parametréw QOS dla wewnetrznej wirtualizacji zasobdéw
udostepnianych do hostéw/serweréw

zarzadzanie i konfigurowanie systemu kopii migawkowych wraz z replika na inne
osrodki za pomoca GUI

Przetaczniki FC ustugi metroklastra — 4 sztuki

Minimalne wymagania

Obudowa

Przetacznik FC musi mie¢ wysokos$¢ maksymalnie 1U oraz zapewniaé
techniczng mozliwos¢ montazu w szafie Rack 19”. Wymagane
dostarczenie i uzycie szyn montazowych.

llos¢ portéw FC

Minimum 24 sloty na moduty FC. Wszystkie wymagane funkcje musza
by¢ dostepne dla minimum 8 portéw FC przetacznika.

Uruchomienie pozostatych 16 portéw musi odbyé sie bez
koniecznosci wymiany urzgdzenia, jedynie poprzez dostawe licencji i
modutow SFP.

Typ portow FC

Przetgcznik FC musi by¢ wykonany w technologii min. FC 32 Gb/s
i zapewnia¢ prace portéw FC z predkosciami 32, 16, 8, 4 Gb/s z
funkcja auto-negocjacji predkosci.
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Przetacznik FC musi by¢ wykonany w tzw. architekturze ,non-
blocking” uniemozliwiajgcej blokowanie sie ruchu wewnatrz
przetgcznika przy petnej predkosci pracy wszystkich portow.

llo$¢ modutéw SFP
oraz kabli

Przetacznik FC musi posiada¢ co najmniej 16 aktywnych portéw
objetych licencjami
Do przetacznika nalezy dostarczy¢ wktadki:

e min. 16 x SFP SWL 16 Gb/s,

e min. 1x SFP+,LWL 16Gb/s, 10KM.

Gwarancja

Co najmniej 36 miesiecy od daty dostawy,

Gwarancja $wiadczona w miejscu instalacji sprzetu, z czasem
naprawy w kolejnym dniu roboczym od przyjecia zgtoszenia,
mozliwos¢ zgtaszania awarii poprzez linie telefoniczng producenta
lub firmy serwisujace;.

Urzadzenie musi by¢ fabrycznie nowe.

Urzadzenie musi pochodzi¢ z autoryzowanego kanatu dystrybucji
producenta.

Gwarancja realizowana przez producenta lub jego autoryzowanego
partnera serwisowego.

Parametry szczegotowe

Konfiguracja portéw

Przetagcznik FC musi mie¢ mozliwosé instalacji modutéw SFP LWL
umozliwiajgcych bezposrednie potgczenie (bez dodatkowych
urzadzen posredniczacych) z innymi przetgcznikami na odlegtosé
minimum 10km. Licencja na te funkcjonalno$¢ nie jest wymagana na
tym etapie postepowania.

Rodzaj obstugiwanych portéw: E, F, Diagnostic Port.

Mozliwo$¢ bezprzerwowej wymiany modutéw SFP w trybie ,na
gorgco” (hot-swap).

Wsparcie dla N_Port ID Virtualization (NPIV).

Trunking

Musi by¢ zapewniona mozliwos$¢ utworzenia logicznego potaczenia
,trunk” pomiedzy potgczonymi przetgcznikami o przepustowosci 256
Gb/s (z wykorzystaniem minimum 8 portow 32Gb/s).

Licencja nie jest wymagana na tym etapie postepowania.

Przepustowos$é

Sumaryczna przepustowosc¢ przetgcznika FC musi wynosi¢ minimum
768 Gb/s end-to-end full duplex.

Zoning

Przetagcznik FC musi udostepniaé¢ ustuge Name Server Zoning -
tworzenia stref (zon) w oparciu baze danych nazw serweréw.
Przetacznik FC musi zapewnia¢ sprzetowg obstuge zoningu na
podstawie portéw i adreséw WWN.

Bezpieczenstwo

Przetacznik FC musi posiada¢ wsparcie dla nastepujacych
mechanizmoéw zwiekszajgcych poziom bezpieczenstwa:

RADIUS, LDAP, SSHv2, SSL, HTTP, HTTPS, TACACS+, SCP, SFTP
Przetacznik FC musi posiada¢ mozliwos¢é wymiany i aktywacji wersji
firmware’u (zaréwno na wersje wyzszg, jak i na nizszg) w czasie pracy
urzgdzenia, bez wymogu ponownego uruchomienia urzadzen w sieci
SAN.
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Zarzadzanie Przetacznik FC musi zapewnia¢ konfiguracje przez komendy tekstowe
przetgcznikiem w interfejsie znakowym oraz przez przegladarke internetowg z
interfejsem graficznym.

Przetagcznik FC musi zapewnia¢ wsparcie dla standardu
zarzgdzajgcego SMI-S.

Przetacznik FC musi zapewnia¢ mozliwos¢ nadawania adresu IP dla
zarzadzajacego portu Ethernet za pomocy protokotu DHCP oraz
statycznie.

Przetacznik FC musi zapewni¢ mozliwos¢ jego zarzadzania przez
zintegrowany 10/100/1000 port Ethernet oraz serial port.

Doposazenie serwerow o karty HBA FC dla ustugi metroklastra — 3 sztuki

Karty HBA FC Karta FC zgodna z:

a) posiadanymi serwerami CISCO UCS C240 M4SX sn: FCH1945V1JL,
FCH2147V250, FCH1945V1LP,

b) dostarczanymi przetgcznikami FC oraz

¢) macierzami dyskowymi,

umozliwiajgca poprawne dziatanie ustugi metroklastra.

Kara FC musi posiada¢ dwa porty obstugujgce technologie FC z
predkosciami 16, 8, 4 Gb/s z funkcjg auto-negocjacji predkosci

Kara musi posiada¢ mozliwosé pracy w topologii z przetgcznikami
(Fabric Connection) oraz w bezposrednim potgczeniu z dostarczang
macierzg (Direct Connection).

Gwarancja Co najmniej 36 miesiecy od daty dostawy,

Gwarancja $wiadczona w miejscu instalacji sprzetu, z czasem
naprawy w kolejnym dniu roboczym od przyjecia zgtoszenia,
mozliwos¢ zgtaszania awarii poprzez linie telefoniczng producenta
lub firmy serwisujace;.

Urzadzenie musi by¢ fabrycznie nowe.

Urzadzenie musi pochodzi¢ z autoryzowanego kanatu dystrybucji
producenta.

Gwarancja realizowana przez producenta lub jego autoryzowanego
partnera serwisowego.

Ustugi wdrozeniowe

Dostawa urzadzen, oprogramowania oraz licencji do lokalizacji wskazanych przez Zamawiajgcego.
Opracowanie projektu technicznego wdrozenia.

Opracowanie koncepcji i wykonanie migracji danych i aplikacji do srodowiska metroklastra przy zatozeniu
minimalizacji przestojéw aplikacji i systemoéw Zamawiajacego.

Dla wskazanych przez Zamawiajgcego systemow dziedzinowych i ustug krytycznych dla dziatania Urzedu
migracje nalezy wykona¢ w sposob bezprzerwowy.

Opracowanie i wykonanie zmian w politykach ochrony danych wykorzystujac w petni mozliwosci i zalety:
ustugi metroklastra chronionych retencjg kopii wewnetrznych macierzy z udziatem automatycznych
harmonograméw dostosowanych do RPO chronionych zasobdw, integracji z posiadanym
oprogramowaniem backupowym Veeam z wykorzystaniem trzech osrodkow,

Przedstawienie do zatwierdzenia przez Zamawiajgcego zestawienia testdw akceptacyjnych
potwierdzajgcych uzyskanie wymaganych parametréw niezawodnosci i wysokiej dostepnosci sSrodowiska.
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Przedstawienia do zatwierdzenia przez Zamawiajacego zestawienia testow bezpieczeAstwa wykazujacych
skutecznos¢ ochrony wybranych systemoéw na ataki ransomware.

Wdrozenie na podstawie opracowanego projektu technicznego ustugi metroklastra opartej na
dostarczonych przetacznikach FC, macierzach dyskowych oraz rozbudowanych o karty FC serwerach
Zamawiajacego.

Rekonfiguracja klastra Hyper-V oraz danych na macierzach dyskowych. Oczekiwany efekt — dane
z serwerOw pracujgcych w klastrze Hyper-V sg zapisywane i odczytywane jednoczesnie na dwdch
macierzach, awaria pojedynczej macierzy lub catej serwerowni nie powoduje przerwy w pracy aplikacji
Zamawiajgcego ani utraty jakichkolwiek danych.

Wykonanie warsztatéw szkoleniowych w siedzibie Zamawiajgcego — minimum dwa dni robocze.
Wykonanie audytu wszystkich kont administracyjnych systeméw Windows/Linux oraz interfejsow
zarzadzajacych rozwigzania bedgcego przedmiotem umowy. Wymagane jest wykonanie raportu
wszystkich kont administracyjnych. Celem audytu jest wykazanie, ze wszystkie konta administracyjne
zostaty uwzglednione przy zmianie standardowych haset dostarczonych przez producentéw i nie s
wykorzystywane w innych systemach podatnych na przejecie tozsamosci przez zastosowanie
mechanizmoéw typu: pass-the-hash czy golden ticket.

Wykonanie dokumentacji powykonawczej opisujgcej konfiguracje poszczegdlnych parametréw kazdego z
elementéw rozwigzania.

Ustugi gwarancyjne

Gwarancja na okres min. 36 miesiecy.

Przyjmowanie zgtoszen 24/7 przez telefon, mail, elektroniczny system rejestracji zgtoszen serwisowych
Dostep wyznaczonych osob do elektronicznego systemu rejestracji zgtoszen.

Czas reakcji na zgtoszenie — 4 h.

Czas naprawy:

awaria — nastepny dzien roboczy,

usterka — 4 dni robocze.

Aktualizacje firmware’ 6w dostarczonych urzadzen i instalacja poprawek/tatek bezpieczeristwa zgodnie
z zaleceniami producenta przez caty okres gwarancji w trybie online.
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CZESC 2

,Dostawa systemu poczty elektronicznej z 5-letnim serwisem oraz wstepng
konfiguracja, dysponujgcego wbudowanymi funkcjami ochrony przed spamem,
ransomware i innymi zaawansowanymi atakami.”

1. Przedmiot zamowienia

Przedmiotem zamdwienia jest zakup dostawa systemu poczty elektronicznej z 5 letnim
serwisem oraz wstepng konfiguracjg, dysponujgcego wbudowanymi funkcjami ochrony
przed spamem, ransomware i innymi zaawansowanymi atakami.

2. Opis techniczny oferowanych urzadzen

Przedmiotem zamodwienia jest zakup dostawa systemu poczty elektronicznej wraz z 5 letnim
serwisem oraz wstepng konfiguracja, spetniajgcego ponizsze wymagania:

1. Wymagania ogolne

System poczty elektronicznej musi byé zrealizowany w postaci wirtualnej platformy, ktéra musi
posiada¢ mozliwo$¢ uruchomienia na co najmniej nastepujgcych hypervisorach: VMware
ESX/ESXi 5.0/5.1/5.5/6.0/6.5/7.0, Microsoft Hyper-V 2008 R2/2012/2012 R2/2016, Citrix
XenServer 6.0+, Open Source Xen 4.1+, KVM, AWS (Amazon Web Services), Microsoft Azure.

System poczty elektronicznej musi pracowa¢ pod kontrolg dedykowanego systemu
operacyjnego oraz wykorzystywac aktualizowane na biezgco bazy zabezpieczen.

System ochrony poczty musi zapewniaé¢ kompleksowg ochrone antyspamowg, antywirusowg
oraz antyspyware’owg bez limitu licencyjnego na ilo$¢ chronionych kont uzytkownikéw.

System ochrony poczty musi by¢ przystosowany do aktywnej wspodtpracy oraz wymiany
informacji o wykrytych podatnosciach z urzadzeniem firewall posiadanym przez
Zamawiajgcego (Fortigate), w ramach kompatybilnych mechanizmodw.

Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania rozwigzanie musi pracowac¢ w
oparciu o komercyjne bazy zabezpieczen

System musi obstugiwac co najmniej 4 interfejsy sieciowe

System musi obstugiwac przestrzen dyskowg o pojemnosci co najmniej 2 TB

System musi umozliwiaé zapisanie konfiguracji systemu w pliku (lub plikach) zewnetrznym,
z mozliwoscig jej pdzniejszego odtworzenia

Dostarczone rozwigzanie musi mie¢ mozliwos¢ pracy w kazdym z nastepujgcych trybow:

1. Tryb Serwera
2. Tryb Gateway
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3.

Tryb transparentny (nie wymaga rekonfiguracji istniejgcego systemu poczty
elektronicznej).

2. Tryb Gateway / Tryb Transparentny

Funkcje ogdlne

Dostarczany system ochrony poczty musi
zapewniad ponizsze funkcje:

1.
2.

NousWw

0.

10.
11.

12.
13.

Wsparcie dla co najmniej 100 domen pocztowych.

Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy mailowe, nazwy
domenowe, adresy IP (w szczegdlnosci powinna by¢ mozliwos¢ definiowania regut all-
all).

Email routing w oparciu o reguty lokalne lub w oparciu o zewnetrzny serwer LDAP.
Zarzadzanie kolejkami wiadomosci (np. reguty opdzniania dostarczenia wiadomosci).
Ochrona i analiza zaréwno poczty przychodzacej jak i wychodzacej.

Szczegdtowe, wielowarstwowe polityki wykrywania spamu oraz wiruséw.

Mozliwos$¢ tworzenia polityk kontroli antywirusowej oraz antyspamowej w oparciu o
uzytkownika i atrybuty zwracane z zewnetrznego serwera LDAP.

Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z mozliwoscig
samodzielnego zwalniania badZz usuwania wiadomosci z kwarantanny przez
uzytkownika.

Dostep do kwarantanny uzytkownika mozliwy poprzez WebMail.

Archiwizacja poczty przychodzacej i wychodzacej w oparciu o polityki.

Biate i czarne listy adreséw mailowych definiowane globalnie oraz dla domen
wskazanych przez administratora systemu.

Biate i czarne listy adreséw mailowych dla poszczegdlnych uzytkownikow.

Ochrona przed wyciekiem informacji poufnej DLP (Data Leak Preention).

Kontrola antywirusowa i ochrona przed malware

W ww. zakresie dostarczony system ochrony poczty musi zapewniac:

NoukswnNeR

Skanowanie antywirusowe wiadomosci SMTP.

Kwarantanne dla zainfekowanych plikow.

Skanowanie zatgcznikdw skompresowanych.

Definiowanie komunikatéw powiadomien w jezyku polskim.

Blokowanie zatgcznikdw w oparciu o typ pliku.

Mozliwos¢ zdefiniowania nie mniej niz 200 polityk kontroli antywirusowej.

Modut kontroli antywirusowej musi mie¢ mozliwos¢ wspdtpracy z dedykowanag
platforma (sprzetowg lub wirtualng) lub ustugg w chmurze typu Sandbox w celu
rozpoznawania nieznanych dotad zagrozen. Rozwigzanie musi umozliwiaé zatrzymanie
poczty w dedykowanej kolejce wiadomosci do momentu otrzymania werdyktu.
Definiowanie roéznych akcji dla poszczegdlnych metod wykrywania wiruséw i
malware’u. Powinny one obejmowac co najmniej: tagowanie wiadomosci, dodanie
nowego nagtdwka, zastgpienie podejrzanej tresci lub zatgcznika, akcje discard lub
reject, dostarczenie do innego serwera, powiadomienie administratora.

Kontrola antyspamowa

System musi zapewnia¢ ponizsze funkcje i metody filtrowania spamu:
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12.
13.
14.
15.

Reputacja adreséw Zrddtowych IP oraz domen pocztowych w oparciu o bazy
producenta.

Filtrowanie poczty w oparciu o sumy kontrolne wiadomosci dostarczane przez
producenta rozwigzania

Szczegdtowa kontrola nagtdwka wiadomosci.

Analiza Heurystyczna.

Wspotpraca z zewnetrznymi serwerami RBL, SURBL.

Filtrowanie w oparciu o filtry Bayes’a z mozliwos$cig uczenia przez administratora
globalnie dla catego systemu lub poszczegdlnych chronionych domen.

Mozliwoscig dostrajania filtrow Bayes’a przez poszczegdlnych uzytkownikow.
Wykrywanie spamu w oparciu a analize plikéw graficznych oraz plikéw PDF.

Kontrola w oparciu o Greylisting oraz SPF.

. Filtrowanie tresci wiadomosci i zatgcznikdw.
. Kwarantanna zaréwno uzytkownikéw jak i systemowa z mozliwoscig edycji nagtdwka

wiadomosci.

Mozliwos$¢ zdefiniowania nie mniej niz 200 polityk kontroli antyspamowe;j.

Ochrona typu outbrake.

Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware, hacking).
Definiowanie réznych akcji dla poszczegdlnych metod wykrywania spamu. Powinny one
obejmowac co najmniej: tagowanie wiadomosci, dodanie nowego nagtéwka, akcje
discard lub reject, dostarczenie do innego serwera, powiadomienie administratora.

Ochrona przed atakami na ustuge poczty

System musi zapewniac ponizsze funkcje i metody filtrowania:

1.
2.

3.
4.
5.

Ochrona przed atakami na adres odbiorcy.

Definiowanie maksymalnej ilo$ci wiadomosci pocztowych otrzymywanych w jednostce
czasu.

Defniowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce czasu.
Kontrola Reverse DNS (ochrona przed Anty-Spoofing).

Weryfikacja poprawnosci adresu e-mail nadawcy.

Funkcje logowania i raportowania

W ww. zakresie dostarczony system ochrony poczty musi zapewniac:

N

ouvsew

Logowanie do zewnetrznego serwera SYSLOG.

Logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych np. w przypadku
przepetnienia dysku.

Logowanie informacji na temat spamu oraz niedozwolonych zatgcznikéw.

Mozliwos$¢ podgladu logdw w czasie rzeczywistym.

Mozliwos¢ analizy przebiegu sesji SMTP.

Powiadamianie administratora systemu w przypadku wykrycia wiruséw w przesytanych
wiadomosciach pocztowych.

Predefiniowane szablony raportéw oraz mozliwos¢ ich edycji przez administratora
systemu.

Mozliwo$¢ generowania raportow zgodnie z harmonogramem lub na Zzadanie
administratora systemu.
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3. Tryb Serwer

Funkcja serwera poczty

W ramach oferowanego systemu musi zosta¢ dostarczony modut realizujgcy funkcje serwera
poczty umozliwiajgcy zdefiniowanie co najmniej 400 lokalnych skrzynek pocztowych. Modut
serwera poczty musi integrowac sie z serwerem LDAP obstugujgc tym samym petng liste
zdefiniowanych tam uzytkownikdéw i przypisanych do nich kont pocztowych.

Dostarczony system musi zapewniaé:

1.
2.

w

Obstuge serwiséw pocztowych: SMTP, POP3, IMAP.

Wsparcie szyfrowania komunikacji: SMTP over SSL (w tym zakresie musi wspierac
protokoty: SSL, TLS 1.0, TLS 1.1 oraz TLS 1.2).

Definiowanie powierzchni dyskowej dedykowanej dla poszczegdlnych uzytkownikow.
Szyfrowany dostep do poczty poprzez WebMail — z wykorzystaniem protokotu SSL (w
tym zakresie musi wspieraé protokoty: SSL, TLS 1.0, TLS 1.1, TLS 1.2 oraz TLS 1.3).
Polski interfejs uzytkownika przy dostepie przez WebMail.

Lokalne konta uzytkownikéw oraz mozliwos¢ czerpania kont pocztowych
z zewnetrznego serwera LDAP.

Uwierzytelnianie uzytkownikéw w oparciu o: baze lokalng, zewnetrzny LDAP oraz
Radius.

Ogodlne funkcje systemu ochrony poczty

Dostarczany system obstugi i ochrony poczty musi zapewniaé ponizsze funkcje:

1.
2.

oo

10.

11.

12.

13

Wsparcie dla co najmniej 100 domen pocztowych.

System musi realizowac skanowanie antyspamowe i antywirusowe z wydajnoscig min.
50 tys. wiadomosci/godzine.

Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy mailowe, nazwy
domenowe, adresy IP (w szczegdlnosci powinna by¢é mozliwo$é definiowania regut all-
all).

Email routing w oparciu o reguty lokalne lub w oparciu o zewnetrzny serwer LDAP.
Zarzadzanie kolejkami wiadomosci (np. reguty opdzniania dostarczenia wiadomosci).
Mozliwos$¢ ograniczenia ilosci poczty wychodzacej do chronionych domen w oparciu o
nie mniej niz: ilos¢ jednoczesnych sesji, maksymalng liczbe wiadomosci w ramach sesji,
maksymalng liczbe odbiorcéw w zadanym czasie.

Ochrona i analiza zaréwno poczty przychodzacej jak i wychodzgcej.

Szczegdtowe, wielowarstwowe polityki wykrywania spamu oraz wiruséw.

Mozliwos$¢ tworzenia polityk kontroli Antywirusowej oraz Antyspamowej w oparciu o
uzytkownika i atrybuty zwracane z zewnetrznego serwera LDAP.

Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z mozliwosciag
samodzielnego zwalniania badZz usuwania wiadomosci z kwarantanny przez
uzytkownika.

Mozliwo$¢ poddania ponownemu skanowaniu (antywirus, sandbox) wiadomosci
w momencie uwalniania ich z kwarantanny uzytkownika lub administratora.

Dostep do kwarantanny uzytkownika mozliwy poprzez WebMail.

. Archiwizacja poczty przychodzacej i wychodzacej w oparciu o polityki.
14.

Mozliwos$é przechowywania poczty oraz jej backup realizowany lokalnie na dysku
systemu oraz na zewnetrznych zasobach, co najmniej: NFS, iSCSI.
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15.

16.
17.
18.

Biate i czarne listy adresdw mailowych definiowane globalnie oraz dla domen
wskazanych przez administratora systemu.

Biate i czarne listy adreséw mailowych dla poszczegdlnych uzytkownikow.

Ochrona przed wyciekiem informacji poufnej DLP (Data Leak Preention).

Skanowanie zafgcznikdw zaszyfrowanych. Odszyfrowywanie ich w oparciu o nie mniej
niz: stowa zawarte w wiadomosci pocztowej, wbudowang liste haset, liste haset
zdefiniowang przez uzytkownika.

Kontrola antywirusowa i ochrona przed malware

W tym zakresie dostarczony system ochrony poczty musi zapewniaé:

1.

Nous~wN

10.

Skanowanie antywirusowe wiadomosci SMTP.

Kwarantanne dla zainfekowanych plikéw.

Skanowanie zatgcznikdw skompresowanych.

Definiowanie komunikatéw powiadomien w jezyku polskim.

Blokowanie zatgcznikéw w oparciu o typ pliku.

Mozliwo$¢ zdefiniowania nie mniej niz 200 polityk kontroli antywirusowe;j.

Modut kontroli antywirusowej musi mie¢ mozliwos¢ wspodtpracy z dedykowang,
komercyjng platforma (sprzetowg lub wirtualng) lub ustugg w chmurze typu Sandbox
w celu rozpoznawania nieznanych dotad zagrozen. Rozwigzanie musi umozliwiac
zatrzymanie poczty w dedykowanej kolejce wiadomosci do momentu otrzymania
werdyktu.

Definiowanie roéznych akcji dla poszczegdlnych metod wykrywania wiruséw
i malware'u. Powinny one obejmowac co najmniej: tagowanie wiadomosci, dodanie
nowego nagtdwka, zastgpienie podejrzanej tresci lub zatacznika, akcje discard
lub reject, dostarczenie do innego serwera, powiadomienie administratora.

Ochrone typu wirus outbrake.

Ochrone przed zagrozeniami zawartymi wiadomosciach pocztowych i w zatgcznikach
(nie mniej niz: pliki MS Office, PDF, HTML, tekstowe) poprzez usuwanie tresci bedacych
zagrozeniem (makra, adresy URL zagniezdzone w plikach, skrypty, ActiveX) i
dostarczaniem oczyszczonych w ten sposéb wiadomosci.

Kontrola antyspamowa

System musi zapewniac ponizsze funkcje i metody filtrowania spamu:

12.

Reputacja adreséw zrédiowych IP oraz domen pocztowych w oparciu o bazy
producenta.

Filtrowanie poczty w oparciu o sumy kontrolne wiadomosci dostarczane przez
producenta rozwigzania.

Szczegdtowa kontrola nagtdwka wiadomosci.

Analiza Heurystyczna.

Wspdtpraca z zewnetrznymi serwerami RBL, SURBL.

Filtrowanie w oparciu o filtry Bayes’a z mozliwoscig uczenia przez administratora
globalnie dla catego systemu lub dla poszczegdlnych chronionych domen.

Mozliwoscig dostrajania filtréw Bayes’a przez poszczegdlnych uzytkownikow.
Wykrywanie spamu w oparciu o analize plikéw graficznych oraz plikéw PDF.

Kontrola w oparciu o Greylisting oraz SPF.

. Filtrowanie tresci wiadomosci i zatgcznikdw.
. Kwarantanna zaréwno uzytkownikéw jak i systemowa z mozliwoscig edycji nagtdwka

wiadomosci.
Mozliwo$¢ zdefiniowania nie mniej niz 200 polityk kontroli antyspamowej.
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13. Ochrona typu outbrake.

14. Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware, hacking).

15. Definiowanie réznych akcji dla poszczegdlnych metod wykrywania spamu. Powinny one
obejmowac co najmniej: tagowanie wiadomosci, dodanie nowego nagtéwka, akcje
discard lub reject, dostarczenie do innego serwera, powiadomienie administratora.

Ochrona przed atakami na ustuge poczty

System musi zapewniac ponizsze funkcje i metody filtrowania:
1. Ochrona przed atakami na adres odbiorcy (m.in. email bombing).
2. Definiowanie maksymalnej ilosci wiadomos$ci pocztowych otrzymywanych w jednostce
czasu.
3. Definiowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce czasu.
4. Kontrola Reverse DNS (ochrona przed Anty-Spoofing).
5. Weryfikacja poprawnosci adresu e-mail nadawcy.

Funkcje logowania i raportowania

W tym zakresie dostarczony system ochrony poczty musi zapewniad:
1. Logowanie do zewnetrznego serwera SYSLOG.
2. Logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych np. w przypadku
przepetnienia dysku.
Logowanie informacji na temat spamu oraz niedozwolonych zatgcznikéw.
Mozliwo$¢ podgladu logdéw w czasie rzeczywistym jak rdwniez danych historycznych.
Mozliwo$¢ analizy przebiegu sesji SMTP.
Powiadamianie administratora systemu w przypadku wykrycia wiruséw w przesytanych
wiadomosciach pocztowych.
7. Predefiniowane szablony raportéw oraz mozliwosé ich edycji przez administratora
systemu.
8. Mozliwo$é generowania raportdw zgodnie z harmonogramem lub na Zzadanie
administratora systemu.

ok Ww

4. Funkcje pracy w trybie wysokiej dostepnosci (HA)

System ochrony poczty musi zapewniac ponizsze funkcje:
1. Konfiguracje HA w kazdym z trybdw: gateway, transparent, serwer.
2. Tryb synchronizacji konfiguracji dla scenariuszy gdy kazde z urzadzen wystepuje pod
innym adresem IP.
3. Wykrywanie awarii poszczegdlnych urzadzend oraz powiadamianie administratora
systemu.
4. Monitorowanie stanu pracy klastra

5. Aktualizacje sygnatur, dostep do bazy spamu

W tym zakresie dostarczony system ochrony poczty musi zapewniaé:
1. Prace w oparciu o baze spamu oraz url uaktualniane w czasie rzeczywistym.
2. Planowanie aktualizacji szczepionek antywirusowych zgodnie z harmonogramem
€O najmniej raz na godzine.

6. Zarzadzanie

System ochrony poczty musi zapewniac ponizsze funkcje:
1. System musi mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem protokotow:
HTTPS oraz SSH.
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2. Mozliwos¢ modyfikowania wygladu interfejsu zarzadzania oraz interfejsu WebMail
z opcjg wstawienia wtasnego logo firmy.

3. Powinna istnie¢ mozliwos¢ zdefiniowania co najmniej 4 lokalnych kont
administracyjnych.

4. System musi mie¢ mozliwos¢ integracji z posiadanymi przez zamawiajgcego
urzgdzeniami Fortigate oraz FortiAnalyzer.

5. System musi mieé¢ mozliwos¢ integracji z Fortinet Security Fabric

7. Certyfikaty

Dostarczony system powinien spetnia¢ co najmniej dwa z ponizszych certyfikacji:
1. VBSpam lub réwnowazny,
2. VB100 rated lub réwnowazny,
3. Common Criteria NDPP lub réwnowazny,
4. FIPS 140-2 Certified lub réwnowazny.

8. Serwisy i licencje

System musi by¢ dostarczony w modelu ,na wtasnos¢” tj. niewykupienie odnowienia licencji
wsparcia technicznego dla rozwigzania nie spowoduje zablokowania funkcjonowania systemu,
a jedynie pozbawi mozliwosci pobierania aktualizacji oprogramowania.

W ramach postepowania muszg zostaé dostarczone licencje upowazniajgce do korzystania
przez okres 5 lat z aktualnych baz funkcji ochronnych producenta i serwiséw. Dokument ten
(licencje) nalezy dostarczy¢ na etapie realizacji zadania.

Muszg one obejmowacd: Kontrole Antyspam, URL Filtering, kontrole antywirusowa, ochrone
typu Virus Outbrake, Sandbox w chmurze, ochrone typu Click Protect, Content Disarm &
Reconstruction, Business Email Compromise.

9. Gwarancja oraz wsparcie

System musi_by¢é objety serwisem producenta przez okres 5 lat, upowazniajgcym
do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7
Wykonawca ze swojej strony gwarantuje:

1. Udzielenia kompleksowego wsparcia technicznego w zakresie instalacji systemu, jego
konfiguracji oraz uruchomienia na produkcji, na platformie wskazane] przez
Zamawiajgcego.

2. Wsparcie techniczne pierwszego kontaktu w jezyku polskim sSwiadczone przez
inzynierow certyfikowanych (w przypadku produktu firmy Fortinet wymagany jest
certyfikat NSE 4), za posrednictwem poczty elektronicznej oraz poprzez pomoc zdalng,
Zakfadanie zgtoszen serwisowych u producenta.

4. Doradztwo w zakresie konfiguracji.

w

10. Zrédto pozyskania produktu

1. Produkt musi zosta¢ zakupiony w oficjalnym kanale sprzedazy producenta.

2. Wykonawca powinien przedtozy¢ przed podpisaniem umowy oswiadczenie producenta
lub autoryzowanego dystrybutora producenta, potwierdzajgce autoryzacje producenta
w zakresie sprzedazy i serwisowania oferowanych rozwigzan.

11. Termin wdrozenia systemu

Wykonawca zobowigzany do wdrozenia systemu na produkcji na platformie wskazanej przez
Zamawiajgcego w ciggu 45 dni od daty podpisania umowy

str. 19




CZESC 3

,Dostawa stacji roboczych o podwyzszonym bezpieczenstwie”

1. Przedmiot zamowienia

Przedmiotem zamowienia jest dostawa 94 szt. nowych stacji roboczych o podwyzszonym
bezpieczenstwie wraz z oprogramowaniem systemowym i biurowym.

2. Opis techniczny oferowanych urzadzen
94 szt. nowych stacji roboczych o podwyzszonym bezpieczenstwie

Przedmiotem zamdwienia jest zakup i dostawa 94 sztuk nowych stacji roboczych, spetniajgcych
ponizsze minimalne wymagania:

Konfiguracja sprzetowa komputera oraz e zarzadzanie i obstuge (KVM) komputera
obstugiwane technologie muszg pozwolié na poziomie sprzetowym
administratorom systemu na zdalne : e monitorowanie konfiguracji sprzetowej:

procesora, dyskéw, pamieci RAM
e pobieranie danych inwentaryzacyjnych
e dostep do BIOS i dziennika zdarzen oraz
zdalne uruchomienie/wytaczenie
komputera.
Funkcjonalnosci te muszg by¢ dostepne
niezaleznie od stanu/obecnosci systemu
operacyjnego. Komputery muszg by¢
dostarczone wraz z oprogramowaniem
niezbednym do korzystania z ww.
funkcjonalnosci.
Oznaczenie sprzetu Komputer musi posiada¢ na obudowie LOGO
producenta komputera umieszczone na
obudowie w sposdb trwaty i odporny na
zmywanie
BIOS BIOS zgodny ze specyfikacjg UEFI,

wyprodukowany przez producenta komputera,

zawierajacy logo producenta komputera lub
nazwe producenta komputera lub nazwe
modelu oferowanego komputera.

Procesor wraz z chtodzeniem aktywnym 31000 pkt. wedtug PassMark stan na dzien 15-
12-2022
Ptyta gtdéwna 1. ztgcza wewnetrzne:

e 4 gniazda pamieci DDR4 z mozliwoscig
obstugi do 128GB

o PCl-Express x1, 2x PCI-Express x16

e Serial ATAllI
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USB 3.2, USB3.2typ C
min.2x gniazdo M.2 PCle 4.0

2. ztgcza zewnetrzne:

1x Display Port
1x HDMI

1x RJ 45

2x USB

3x USB 3.2
1xUSB3.2typ C
1x VGA

ztgcza audio

3. zintegrowana karta sieciowa 2.5Gb Ethernet
4. zintegrowana karta dzwiekowa

5. modut szyfrujgcy TPM zintegrowany badz
dodatkowy dedykowany przez producenta
spetniajgcy wymagania systemu operacyjnego
Microsoft Windows 11

Karta graficzna zintegrowana

Wydajnos$¢ min. 2300 pkt. wedtug PassMark
stan na dzien 15-12-2022

Dysk M.2

512GB
31000 pkt. wedtug PassMark stan na
dzien 15-12-2022

Pamie¢ RAM

pojemnos$¢ 32GB w maksymalnie
dwdch modutach

czestotliwosé pracy: 3200 MHz
dedykowany radiator

Zasilacz

Moc: 600W
Certyfikat sprawnosci 80 Plus Gold
Aktywne PFC

Obudowa typu Tower

ilos¢ kieszeni 5.25 — maksymalnie 1
ilos¢ kieszeni 3.5 wew. - 1

ilos¢ kieszeni 2.5 wew. - 1

zfacza na przednim panelu: 2x USB 3.0,
zfacza audio

zamontowane wentylatory: 2x 120mm
z mozliwoscig montazu kolejnych
dwéch

Monitor

przekatna 22”-24"

rozdzielczos¢ nominalna: 1920x1080
czestotliwos$é odswiezania: 144Hz
wbudowane gtosniki

ztgcza: DisplayPort, HDMI

Klawiatura i mysz (zestaw jednego
producenta)

zestaw przewodowy USB

kolor czarny

typ klawiatury: tradycyjna z oddzielng
klawiaturg numeryczna

typ myszy: optyczna lub laserowa,
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uniwersalna (dla prawo i leworecznych)
System operacyjny (indywidualny klucz dla | Microsoft Windows Pro 11 64 bit PL lub
kazdej stacji roboczej) réwnowazny*
Pakiet biurowy (indywidualny klucz dla MS Office 2021 Home & Business PL lub
kazdej stacji roboczej) réwnowazny**
Komputer w oferowanej konfiguracji sprzetowej e Overall - nie mniej niz 1835 pkt
musi osiggaé w tes$cie BAPCo SYSmark 25 e Productivity — nie mniej niz 1767 pkt
wyniki:

Dokumentem potwierdzajgcym spetnienie wymagan bedzie ztozony przez Wykonawce wydruk
szczegbtowego raportu z testéw wydajnosci BAPCo SYSmark 25, dla komputera w konfiguracji
identycznej z oferowang ( jesli bedzie ich kilka to kazdej z komfiguracji). Zamawiajacy wymaga
aby test wydajnosci SYSmark 25 zostat wykonany w konfiguracji catego komputera identycznej
Z wymagang oraz przy rozdzielczosci ekranu 1920 x 1080 i innymi ustawieniami zgodnymi z
zaleceniami producenta testu, tj. na automatycznych ustawieniach konfiguratora dotgczonego
przez firme BAPCo oraz wtgczonych wszystkich urzadzaniach. Nie dopuszcza sie stosowania
overclokingu, oprogramowania wspomagajgcego pochodzgcego z innego zrddta niz fabrycznie
zainstalowane oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (tzn.
wyfaczanie urzadzen stanowigcych petng konfiguracje) jak rowniez w samym s$rodowisku
systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).

Zamawiajgcy zastrzega sobie, iz w celu sprawdzenia poprawnosci przeprowadzonych testow
Wykonawca moze zosta¢ wezwany przy dostawie do wykonania w obecnosci Zamawiajgcego,
na dwdch losowo wskazanych przez Zamawiajgcego komputerach, testéw ich wydajnosci,
zgodnie z powyzszymi wymaganiami, potwierdzajagcymi wymagane wyniki wydajnos$ciowe.
Sktadany raport nie moze by¢ wykonany wczesniej niz 45 dni przed ztozeniem oferty. Raport
nalezy dostarczy¢ wraz z oferta.

Zalecane jest by komputery posiadaty jednolita wersje komponentow dla catej puli urzagdzen objetych
zamowieniem. W przypadku komputerdw o réznych konfiguracjach testy BAPCo muszg by¢ wykonane
dla kazdej r6znej konfiguracji sprzetowej komputera.

ZAtACZNIKI TABEL Z PARAMETRAMI WARTOSCI PASSMARK ZOSTALY DOtACZONE DO OPZ
JAKO ZAtACZNIK NR 1-3 DO OPZ

* Oprogramowanie typu MS Windows 11 Professional 64 bit PL lub r6wnowaine, spetniajgce
ponizsze warunki:
1) System operacyjny dla komputerdw przenosnych, z graficznym interfejsem uzytkownika;
2) System operacyjny ma pozwalaé¢ na uruchomienie i prace z aplikacjami uzytkowanymi
przez Zamawiajgcego, w szczegdlnosci: MS Office 2010, 2013, 2016; MS Visio 2010, 2016;
MS Project 2010, 2016; EMID, AutoCAD, Microsoft Visual Studio Professional. Nie jest
dopuszczalne uruchamianie wymienionych aplikacji poprzez mechanizm wirtualizacji;
3) System ma udostepnia¢ dwa rodzaje graficznego interfejsu uzytkownika:
a) klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b) dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych;
4) Interfejsy uzytkownika dostepne w wielu jezykach do wyboru — w tym polskim i
angielskim;
5) Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, odtwarzacz
multimediow, pomoc, komunikaty systemowe;
6) Wbudowany system pomocy w jezyku polskim;
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7) Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim;

8) Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu
operacyjnego poprzez Internet, mechanizmem udostepnianym przez producenta
systemu z mozliwoscia wyboru instalowanych poprawek oraz mechanizmem
sprawdzajacym, ktére z poprawek sg potrzebne;

9) Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany
przez administratora systemu Zamawiajgcego;

10) Dostepnosé bezptatnych biuletynéw bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego;

11) Wbudowana zapora internetowa (firewall) dla ochrony potfaczen internetowych,
zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i
vb;

12) Wbudowane mechanizmy ochrony antywirusowej i przeciw zto$liwemu oprogramowaniu
z zapewnionymi bezptatnymi aktualizacjami;

13) Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi);

14) Funkcjonalno$¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktorej
podtgczony jest komputer;

15) Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki grupowe — przez polityke
rozumiemy zestaw regut definiujgcych lub ograniczajgcych funkcjonalnos$¢ systemu lub
aplikacji;

16) Rozbudowane, definiowalne polityki bezpieczeristwa — polityki dla systemu operacyjnego
i dla wskazanych aplikacji;

17) Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu, zgodnie z okreslonymi uprawnieniami poprzez polityki grupowe;

18) Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzgdzane zdalnie; praca systemu w trybie ochrony kont uzytkownikéw;

19) Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu, tekstow,
metadanych) dostepny z kilku poziomédw:

a) poziom menu,
b) poziom otwartego okna systemu operacyjnego;

20) System wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji
zasobow lokalnych;

21) Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzadzeniami
zewnhetrznymi;

22) Obstuga standardu NFC (near field communication);

23) Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych);

24) Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzgdzanych w sposéb centralny;

25) Mechanizmy logowania do domeny w oparciu o:

a) login i hasto,
b) karty z certyfikatami (smartcard),
c) wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM);

26) Mechanizmy wieloelementowego uwierzytelniania;

27) Wsparcie do uwierzytelnienia urzagdzenia na bazie certyfikatu;

28) Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla
warstwy transportowej IPsec;
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29) Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportow z ustawien polityk;

30) Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajgcych we wskazanych $rodowiskach;

31) Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania interpretera polecen;

32)Zdalna pomoc i wspdtdzielenie aplikacji — mozliwo$¢ zdalnego przejecia ses;ji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem;

33) Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami;
obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w catosci poprzez sie¢ komputerowa;

34) Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje;

35) Transakcyjny system plikow pozwalajgcy na stosowanie przydziatéw (ang. quota) na
dysku dla uzytkownikdw oraz zapewniajgcy wiekszg niezawodnos¢ i pozwalajgcy tworzyé
kopie zapasowe;

36) Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe.

37) Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie
kopii plikdéw z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej;

38) Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej postaci;

39) Identyfikacja sieci komputerowych, do ktérych jest podtgczony system operacyjny,
zapamietywanie ustawiend i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej,
udostepniania plikéw itp.);

40) Mozliwos$¢ blokowania lub dopuszczania dowolnych urzgdzen peryferyjnych za pomoca
polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu);

41) Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie z
uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych;

42) Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscig
szyfrowania ograniczonego do danych uzytkownika;

43) Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z
mozliwoscig przechowywania certyfikatow w mikrochipie TPM (Trusted Platform
Module) w wersji minimum 1.2 lub na kluczach pamieci przenos$nej USB;

44) Wbudowane w system narzedzie do szyfrowania dyskdw przenosnych, z mozliwoscia
centralnego zarzadzania poprzez polityki grupowe, pozwalajgce na wymuszenie
szyfrowania dyskéw przenosnych;

45) Mozliwo$¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania partycji w ustugach katalogowych;

46) Mozliwos¢ instalowania dodatkowych jezykow interfejsu systemu operacyjnego oraz
mozliwos¢ zmiany jezyka bez koniecznosci reinstalacji systemu.

** Oprogramowanie MS Office 2021 Home & Business 64 bit PL lub rownowaine, spetniajgce
ponizsze warunki:

Pakiet biurowy musi spetnia¢ nastepujgce wymagania poprzez wbudowane mechanizmy, bez
uzycia dodatkowych aplikacji:

1) Musi zawieraé co najmniej nastepujgce komponenty:
a) edytor tekstu,
b) arkusz kalkulacyjny,
c) program do przygotowywania i prowadzenia prezentacji,
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2)

3)

4)

5)
6)
7)
8)

9)

d) program do zarzadzania informacjg przez uzytkownika (pocztg elektroniczng,
kalendarzem, kontaktami i zadaniami),

e) program do integrowania z wieloma zrédtami danych;

Wszystkie komponenty oferowanego pakietu biurowego muszg by¢ integralng czescia

tego samego pakietu, wspotpracowac ze sobg (osadzanie i wymiana danych), posiadac

jednolity interfejs oraz ten sam jednolity sposdb obstugi;

Dostepna petna polska wersja jezykowa interfejsu uzytkownika, systemu komunikatéw i

podrecznej kontekstowej pomocy technicznej;

Prawidtowe odczytywanie i zapisywanie danych w dokumentach w formatach: doc, docx,

xls, xIsx, ppt, pptx, pps, ppsx, accdb, w tym obstuga formatowania bez utraty parametréw

i cech uzytkowych (zachowane wszelkie formatowanie, umiejscowienie tekstow, liczb,

obrazkow, wykreséw, odstepy miedzy tymi obiektami i koloréw);

Wykonywanie i edycja makr oraz kodu zapisanego w jezyku Visual Basic w plikach xls, xIsx

oraz formut w plikach wytworzonych w MS Office 2016, 2019 bez utraty danych oraz bez

koniecznosci przerabiania dokumentéw;

Mozliwo$¢ zapisywania wytworzonych dokumentéw bezposrednio w formacie PDF;

Mozliwo$¢ zintegrowania uwierzytelniania uzytkownikéw z ustuga katalogowa Active

Directory;

Mozliwo$¢ nadawania uprawnien do modyfikacji i formatowania dokumentéw lub ich

elementow;

Mozliwo$¢ jednoczesnej pracy wielu uzytkownikéw na udostepnionym dokumencie

arkusza kalkulacyjnego;

10) Posiadad petng kompatybilnos¢ z systemami operacyjnymi: MS Windows 10 (64-bit) lub

MS Windows 11 (64-bit).
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CZESC 4
,Dostawa komputeréw przenosnych”

1. Przedmiot zamowienia

Przedmiotem zamodwienia jest dostawa 5 szt. nowych komputeréw przenosnych (laptopdéw) do
zarzadzania serwerami i siecig IT.

2. Opis techniczny oferowanych urzadzen

Przedmiotem zamodwienia jest dostawa 5 szt. nowych komputeréw przenosnych (laptopow) do
zarzadzania serwerami i siecig IT, spetniajacych ponizsze minimalne wymagania:

Procesor 28700 pkt. wedtug PassMark
stan na dzien 15-12-2022

Pamie¢ RAM 16GB — 4800 MHz z mozliwoscig rozbudowy do
min. 32 GB

Ekran e 15,6"-16",

e rozdzielczo$¢ nominalna 2560x1440,
e czestotliwos¢ odswiezania 240 Hz

Dysk SSD M.2 PCle 1000GB

Karta graficzna Wydajnos¢ 18300 pkt. wedtug PassMark
stan na dzien 15-12-2022

Ztacza zewnetrzne 2x USB 3.2; 1x USB type C; 1x wyjscie HDMI; 1x
RJ45

Komunikacja Bluetooth; Wi-Fi 6, LAN 1GB/s

Pozostate cechy e Whbudowane gtosniki stereo,

e wbudowana kamera internetowa min. 1
Mpix; szyfrowanie TPM,

e podswietlana klawiatura

Gwarancja ® minimum 24 miesigce

ZAtACZNIKI TABEL Z PARAMETRAMI WARTOSCI PASSMARK ZOSTALY DOtACZONE DO OPZ
JAKO ZAtACZNIK NR 1-3 DO OPZ
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CZESC5
,Dostawa serwera i stacji roboczych na potrzeby Miejskiego Osrodka Kultury”

1. Przedmiot zamowienia

Przedmiotem zamdwienia jest dostawa:

1) 2 szt. nowych stacji roboczych;

2) 1 szt. specjalnej jednostki komputerowej wraz z zasilaczem awaryjnym UPS do obstugi
portalu wewnetrznego i portali zewnetrznych;

3) 1 szt. nowego serwera domeny wraz z zasilaczem awaryjnym UPS.

2. Opis techniczny oferowanych urzadzen

3.1. 2 szt. nowych stacji roboczych

Przedmiotem zamodwienia jest zakup i dostawa dwéch fabrycznie nowych stacji roboczych,
spetniajgcych ponizsze minimalne wymagania:

Procesor wraz chtodzeniem aktywnym nie stabszy niz 17000 pkt. wedtug PassMark
(https://www.cpubenchmark.net)
na dzien 15-12-2022
Pamie¢ RAM 16 GB w maksymalnie dwéch modutach, DDR4
taktowana 3000MHz (efektywnie)
z dedykowanym radiatorem
Ptyta gtdwna e Ztacza wewnetrzne:
-4x gniazda pamieci DDR4 z mozliwoscia
obstugi do 128GB
-1x gniazda M.2 PCle NVMe 4.0 x4
-1x gniazda M.2 PCle NVMe 3.0 x4
-1x PCle 3.0 x16 (elektrycznie x16)
-1x PCle 3.0 x16 (elektrycznie x4)
-1x PCle 3.0 x1
-4x wentylatora obudowy
-2x SATA
e Zfacza zewnetrzne:
-1x ztgcze 8P8C na tyle obudowy
-2x USB 3.2 Gen. 1 na tyle obudowy
-1x USB 3.2 Gen. 2 na tyle obudowy
-1x USB Gen 2 Typu C na tyle obudowy
-2x ztgcze 3.2 Gen. 1 na przodzie obudowy
-zfgcze gtosnikow
e Zintegrowana karta sieciowa 2,5Gbps
e Zintegrowana karta dZzwiekowa
e Modut TPM 2.0
e Z7Zgodnos$é z Windows 11
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Dysk e 500GB min. 33000 pkt wg.
https://www.harddrivebenchmark.net
na dzien 15-12-2022

e szyfrowanie sprzetowe dysku

Karta graficzna e minimum 2500 pkt PassMark,
https://www.videocardbenchmark.net
na dzien 15-12-2022

e obstuga Windows 11

e zfgcza 1xHDMI, 1xDisplayPort

Obudowa e Tower (wolnostojgca)

e 2x ztacze USB 3.2 Gen. 1 na przodzie
obudowy

e zamontowane 2 wentylatory i mozliwos¢
montazu kolejnych 2

e zfgcza stuchawek i mikrofonu na przodzie
obudowy

e mozliwos¢ montazu w zatoki wewnetrzne
2x dysk 3,5”

o filtry przeciwkurzowe w miejscach poboru
powietrza przez obudowe

Zasilacz Min.550W z certyfikatem 80 Plus Gold

System operacyjny: Microsoft Windows Pro 11 Professional lub
rownowazny*

Monitor e min. 23,5”

o zigcze HDMI,

e wbudowane gtosniki,

e matryca IPS, 75 Hz

Klawiatura i mysz e przewodowa klawiatura + mysz

e klawiatura z osobnym blokiem
numerycznym

e kolorystyka stonowana nie wyrédzniajaca sie
miedzy elementami zestawu

ZAtACZNIKI TABEL Z PARAMETRAMI WARTOSCI PASSMARK ZOSTALY DOtACZONE DO OPZ
JAKO ZAtACZNIKNR 1 DO OPZ

* Oprogramowanie typu MS Windows 11 Professional 64 bit PL lub rownowazne, spetniajgce
ponizsze warunki:
1) System operacyjny dla komputerdw przenosnych, z graficznym interfejsem uzytkownika;
2) System operacyjny ma pozwalaé¢ na uruchomienie i prace z aplikacjami uzytkowanymi
przez Zamawiajgcego, w szczegdlnosci: MS Office 2010, 2013, 2016; MS Visio 2010, 2016;
MS Project 2010, 2016; EMID, AutoCAD, Microsoft Visual Studio Professional. Nie jest
dopuszczalne uruchamianie wymienionych aplikacji poprzez mechanizm wirtualizacji;
3) System ma udostepnia¢ dwa rodzaje graficznego interfejsu uzytkownika:
a) klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
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b) dotykowy umozliwiajgcy sterowanie dotykiem na urzgdzeniach typu tablet lub
monitorach dotykowych;

4) Interfejsy uzytkownika dostepne w wielu jezykach do wyboru — w tym polskim i
angielskim;

5) Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, odtwarzacz
multimediow, pomoc, komunikaty systemowe;

6) Wbudowany system pomocy w jezyku polskim;

7) Graficzne $rodowisko instalacji i konfiguracji dostepne w jezyku polskim;

8) Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu
operacyjnego poprzez Internet, mechanizmem udostepnianym przez producenta
systemu z mozliwoscia wyboru instalowanych poprawek oraz mechanizmem
sprawdzajgcym, ktére z poprawek sg potrzebne;

9) Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany
przez administratora systemu Zamawiajgcego;

10) Dostepnosé bezptatnych biuletynéw bezpieczestwa zwigzanych z dziataniem systemu
operacyjnego;

11) Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych,
zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i
v6;

12) Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu
z zapewnionymi bezptatnymi aktualizacjami;

13) Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi);

14) Funkcjonalno$¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktorej
podtgczony jest komputer;

15) Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki grupowe — przez polityke
rozumiemy zestaw regut definiujgcych lub ograniczajgcych funkcjonalnos$¢ systemu lub
aplikacji;

16) Rozbudowane, definiowalne polityki bezpieczerstwa — polityki dla systemu operacyjnego
i dla wskazanych aplikacji;

17) Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu, zgodnie z okreslonymi uprawnieniami poprzez polityki grupowe;

18) Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikéw;

19) Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu, tekstow,
metadanych) dostepny z kilku pozioméw:

a) poziom menu,
b) poziom otwartego okna systemu operacyjnego;

20) System wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji
zasobow lokalnych;

21) Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzgdzeniami
zewnetrznymi;

22) Obstuga standardu NFC (near field communication);

23) Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych);

24) Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzgdzanych w sposdb centralny;

25) Mechanizmy logowania do domeny w oparciu o:

a) login i hasto,
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b) karty z certyfikatami (smartcard),
c) wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM);

26) Mechanizmy wieloelementowego uwierzytelniania;

27) Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu;

28) Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla
warstwy transportowej IPsec;

29) Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportow z ustawien polityk;

30) Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach;

31) Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania interpretera polecen;

32)Zdalna pomoc i wspdtdzielenie aplikacji — mozliwo$¢ zdalnego przejecia ses;ji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem;

33) Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami;
obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w catosci poprzez sie¢ komputerowg;

34) Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje;

35) Transakcyjny system plikow pozwalajgcy na stosowanie przydziatéw (ang. quota) na
dysku dla uzytkownikéw oraz zapewniajgcy wiekszg niezawodnos¢ i pozwalajgcy tworzy¢
kopie zapasowe;

36) Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe.

37) Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie
kopii plikdéw z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej;

38) Mozliwosc¢ przywracania obrazu plikow systemowych do uprzednio zapisanej postaci;

39) Identyfikacja sieci komputerowych, do ktérych jest podtgczony system operacyjny,
zapamietywanie ustawiend i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej,
udostepniania plikéw itp.);

40) Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca
polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu);

41) Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie z
uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych;

42) Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscig
szyfrowania ograniczonego do danych uzytkownika;

43) Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z
mozliwoscig przechowywania certyfikatow w mikrochipie TPM (Trusted Platform
Module) w wersji minimum 1.2 lub na kluczach pamieci przenos$nej USB;

44) Wbudowane w system narzedzie do szyfrowania dyskdéw przenosnych, z mozliwoscig
centralnego zarzadzania poprzez polityki grupowe, pozwalajgce na wymuszenie
szyfrowania dyskéw przenosnych;

45) Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania partycji w ustugach katalogowych;

46) Mozliwo$¢ instalowania dodatkowych jezykdw interfejsu systemu operacyjnego oraz
mozliwo$é zmiany jezyka bez koniecznosci reinstalacji systemu.
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3.2. 1 szt. specjalnej jednostki komputerowej wraz z zasilaczem awaryjnym UPS
do obstugi portalu wewnetrznego i portali zewnetrznych

Przedmiotem zamdwienia jest zakup i dostawa fabrycznie nowe;j stacji roboczej wraz z zasilaczem
awaryjnym UPS. Podzespoty stacji roboczej muszg spetnia¢ ponizsze minimalne wymagania:

Procesor wraz z chtodzeniem aktywnym

nie

stabszy niz 27000 pkt. wedtug

https://www.cpubenchmark.net

stan na dzien 15-12-2022

Ptyta gtowna

Ztacza wewnetrzne:

-4x gniazda pamieci DDR5 z mozliwoscia
obstugi do 128GB

-3x gniazda M.2 PCle NVMe 4.0 x4

-1x PCle 5.0 x16 (elektrycznie x16)

-1x PCle 3.0 x16 (elektrycznie x4)

-6x wentylatora obudowy

Ztacza zewnetrzne:

-1x ztgcze 8P8C

-2x USB 3.2 Gen. 1 na tyle obudowy

-1x USB 3.2 Gen. 2 na tyle obudowy

-1x USB Gen 2x2 Typu C

-2x ztgcze 3.2 Gen. 1 na przodzie obudowy
-ztgcze gtosnikéw

Zintegrowana karta sieciowa 2,5Gbps
Zintegrowana karta dzwiekowa

Modut TPM 2.0

Zgodnos¢ z Windows 11

Pamieé¢ RAM 16 GB w maksymalnie dwdch modutach, DDR5
taktowana 4800MHz (efektywnie) z
dedykowanym radiatorem

Dysk e Min. 1TB 38000 pkt. wg

https://www.harddrivebenchmark.net
stan na dzien 15-12-2022
sprzetowe szyfrowanie dysku

Karta graficzna

minimum 18000 pkt wg PassMark
https://www.videocardbenchmark.net
na dzien 15-12-2022

obstuga Windows 11

Obudowa

Tower (wolnostojaca)

2x ztgcze USB 3.2 Gen. 1 na przodzie
obudowy - zamontowane 3 wentylatory i
mozliwos¢ montazu kolejnych 3

ztgcza stuchawek i mikrofonu na przodzie
obudowy

mozliwos¢ montazu w zatoki wewnetrzne 2x
dysk 3,5”
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e filtry przeciwkurzowe w miejscach poboru
powietrza przez obudowe

Zasilacz Min. 750W z certyfikatem 80 Plus Gold

System operacyjny: Microsoft Windows Pro 11 Professional lub
réwnowazny*

Klawiatura i mysz e przewodowa klawiatura + mysz

e klawiatura z osobnym blokiem
numerycznym

e kolorystyka stonowana nie wyrdzniajaca sie
miedzy elementami zestawu

UPS

e 850 VA, 800W
e zfgcza 2xSchuko, 1xUSB
e wyswietlacz kontrolny napie¢ | natadowania

ZAtACZNIKI TABEL Z PARAMETRAMI WARTOSCI PASSMARK ZOSTALY DOtACZONE DO OPZ

JAKO ZAtACZNIK NR 1-3 DO OPZ

* Oprogramowanie typu MS Windows 11 Professional 64 bit PL lub rownowazne, spetniajace
ponizsze warunki:

1)
2)

3)

4)
5)
6)

7)
8)

9)

System operacyjny dla komputeréw przenosnych, z graficznym interfejsem uzytkownika;

System operacyjny ma pozwala¢ na uruchomienie i prace z aplikacjami uzytkowanymi

przez Zamawiajgcego, w szczegolnosci: MS Office 2010, 2013, 2016; MS Visio 2010, 2016;

MS Project 2010, 2016; EMID, AutoCAD, Microsoft Visual Studio Professional. Nie jest

dopuszczalne uruchamianie wymienionych aplikacji poprzez mechanizm wirtualizacji;

System ma udostepniaé dwa rodzaje graficznego interfejsu uzytkownika:

a) klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b) dotykowy umozliwiajgcy sterowanie dotykiem na urzgdzeniach typu tablet lub
monitorach dotykowych;

Interfejsy uzytkownika dostepne w wielu jezykach do wyboru — w tym polskim i

angielskim;

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, odtwarzacz

multimediow, pomoc, komunikaty systemowe;

Wbudowany system pomocy w jezyku polskim;

Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim;

Mozliwos$¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu

operacyjnego poprzez Internet, mechanizmem udostepnianym przez producenta

systemu z mozliwoscia wyboru instalowanych poprawek oraz mechanizmem

sprawdzajgcym, ktére z poprawek sg potrzebne;

Mozliwos$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzgdzany

przez administratora systemu Zamawiajgcego;

10) Dostepnos$é bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem systemu

operacyjnego;

11) Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych,

zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i
v6;

12) Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu

z zapewnionymi bezptatnymi aktualizacjami;
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13) Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi);

14) Funkcjonalnos¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktérej
podtgczony jest komputer;

15) Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki grupowe — przez polityke
rozumiemy zestaw regut definiujgcych lub ograniczajgcych funkcjonalnos$¢ systemu lub
aplikacji;

16) Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla systemu operacyjnego
i dla wskazanych aplikacji;

17) Mozliwosé¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu, zgodnie z okreslonymi uprawnieniami poprzez polityki grupowe;

18) Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzgdzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow;

19) Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu, tekstow,
metadanych) dostepny z kilku poziomdw:

a) poziom menu,
b) poziom otwartego okna systemu operacyjnego;

20) System wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji
zasobow lokalnych;

21) Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzadzeniami
zewnetrznymi;

22) Obstuga standardu NFC (near field communication);

23) Mozliwos¢ przystosowania stanowiska dla o0séb niepetnosprawnych (np. stabo
widzacych);

24) Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzagdzanych w sposéb centralny;

25) Mechanizmy logowania do domeny w oparciu o:

a) login i hasto,
b) karty z certyfikatami (smartcard),
c) wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM);

26) Mechanizmy wieloelementowego uwierzytelniania;

27) Wsparcie do uwierzytelnienia urzgdzenia na bazie certyfikatu;

28) Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla
warstwy transportowej IPsec;

29) Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportow z ustawien polityk;

30) Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach;

31) Wsparcie dla JScript i VBScript — mozliwo$é uruchamiania interpretera polecen;

32)Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem;

33) Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami;
obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w catosci poprzez sie¢ komputerowg;

34) Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje;

35) Transakcyjny system plikow pozwalajgcy na stosowanie przydziatéw (ang. quota) na
dysku dla uzytkownikdw oraz zapewniajgcy wiekszg niezawodnos¢ i pozwalajgcy tworzyé
kopie zapasowe;
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36) Zarzadzanie kontami uzytkownikow sieci oraz urzgdzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe.

37) Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie
kopii plikdw z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej;

38) Mozliwosc¢ przywracania obrazu plikow systemowych do uprzednio zapisanej postaci;

39) Identyfikacja sieci komputerowych, do ktdérych jest podtgczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej,
udostepniania plikow itp.);

40) Mozliwos$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca
polityk grupowych (np. przy uzyciu numerdéw identyfikacyjnych sprzetu);

41) Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie z
uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych;

42) Mechanizm szyfrowania dyskdw wewnetrznych i zewnetrznych z mozliwoscig
szyfrowania ograniczonego do danych uzytkownika;

43) Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z
mozliwoscig przechowywania certyfikatow w mikrochipie TPM (Trusted Platform
Module) w wersji minimum 1.2 lub na kluczach pamieci przenosnej USB;

44) Wbudowane w system narzedzie do szyfrowania dyskéw przenosnych, z mozliwoscig
centralnego zarzadzania poprzez polityki grupowe, pozwalajgce na wymuszenie
szyfrowania dyskéw przenosnych;

45) Mozliwo$¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania partycji w ustugach katalogowych;

46) Mozliwos$¢ instalowania dodatkowych jezykdéw interfejsu systemu operacyjnego oraz
mozliwos¢ zmiany jezyka bez koniecznosci reinstalacji systemu.

3.3. 1 szt.nowego serwera domeny wraz z zasilaczem awaryjnym UPS

Przedmiotem zamodwienia jest zakup i dostawa fabrycznie nowego serwera domeny wraz
z zasilaczem awaryjnym UPS spetniajgcego ponizsze wymagania:

Wymagany zdalny dostep na poziomie e uruchomienie i wytgczenie urzadzenia
sprzetowym (bez potrzeby obecnosci e wykonanie petnego cyklu rozruchowego
systemu operacyjnego) (zimny rozruch)

e dostep do obecnej konfiguracji sprzetowej
procesora, RAM i dyskow

e zmiana konfiguracji w sprzetowym
kontrolerze RAID

Procesor wraz z chtodzeniem aktywnym 16900 pkt. wg PassMark

(https://www.cpubenchmark.net)

stan na dzien 15-12-2022

Ptyta gtdwna e Z7tacza wewnetrzne:

4 gniazda pamieci DDR4 z mozliwoscia

obstugi do 128GB

1x PCl-e x16 (elektrycznie)

2x PCl-e x4 (elektrycznie)

str. 34



https://www.cpubenchmark.net/

e 7Zt3cza zewnetrzne:

-1x ztgcze D-Sub

-2x ztgcze 8P8C

-1x ztgcze USB 3.0 na tyle obudowy

-2x ztgcze USB 2.0 na tyle obudowy

-1x ztgcze USB 3.0 na przodzie obudowy
e zintegrowana karta sieciowa 2x1Gbps

Pamie¢ RAM e 16 GB w maksymalnie dwdéch modutach
DDR4 taktowana 3200 MHz (efektywnie)
Dyski 2x 500GB RAID 1 minimum 4800 pkt wg

PassMark dla kazdego dysku osobno
https://www.harddrivebenchmark.net)
stan na dziert 15-12-2022

2x 4TBRAID 1
Kontrolery jako osobny modut

Obstugiwane poziomy RAID: 0, 1, 10,
Obudowa e Tower (wolnostojgca)

e mozliwos¢ montazu 2 zasilaczy hot-plug

e mozliwos¢ montazu 4szt. dyskdw zamiennie
(nawet po ew. zmianie kieszeni) lub po 4
szt. osobno w formatach 2,5” i 3,5”

e 1x ztacze USB 3.0 na przodzie obudowy

Zasilacz minimum 1szt. 600 W certyfikat 80 Plus
Platinum

System operacyjny: Microsoft Server 2022 Essentials lub
rownowazny***

Klawiatura i mysz e przewodowa klawiatura + mysz

e klawiatura z osobnym blokiem
numerycznym

e kolorystyka stonowana nie wyrdzniajaca sie
miedzy elementami zestawu

UPS e 1000 VA, 600W

e zfgcza 4xIEC-C13 lub Schuko, 1xUSB

e wyswietlacz kontrolny napie¢ | natadowania

e typ obudowy tower

e czas podtrzymywania (obcigzenie 100%):
9min

ZAtACZNIKI TABEL Z PARAMETRAMI WARTOSCI PASSMARK ZOSTALY DOtACZONE DO OPZ
JAKO ZAtACZNIK NR 1-3 DO OPZ

*** Przez system réwnowazny do Microsoft Windows Server 2022 Essentials Zamawiajgcy
rozumie system spetniajgcy nastepujgce wymagania funkcjonalne:

1. Wspierajgcy graficzny interfejs uzytkownika umozliwiajgcy jego obstuge przy pomocy
klawiatury i myszy.
2. Zapewniajacy natywne wsparcie dla srodowiska .NET Framework 4.8.
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3. Zapewniajgcy mozliwosci zarzgdzania komputerami oraz uzytkownikami na poziomie
funkcjonalnosci ustugi katalogowej Active Directory.

4, System operacyjny musi wspiera¢ prace domenowa.

5. System operacyjny musi posiadaé obstuge zdalnego pulpitu zgodnego z protokotem RDP.
6. System operacyjny musi posiadaé mozliwos¢ uruchomienia serwera DNS.

7. Licencja na system operacyjny zapewnia uruchomienie systemu operacyjnego w

srodowisku fizycznym i min. 1 Srodowiska wirtualnego za pomocg wbudowanego mechanizmy
wirtualizacji, bez konieczno$ci zakupu dodatkowych licencji.

8. Umozliwiajacy obstuge minimum 48 TB pamieci RAM.

9. Posiada wbudowang zapore sieciowg (firewall) dla potaczen przychodzacych i
wychodzacych z systemu.

10. System operacyjny musi by¢ najnowszg wersjg rodziny systeméw operacyjnych danego
producenta.

11. Zapewniajacy petne wsparcie dla podzespotdéw zainstalowanych w zamawianym sprzecie
komputerowym (przy ew. wykorzystaniu sterownikéw od odpowiednich producentéw
podzespotéw).

12. Licencja na system operacyjny musi by¢ bez ograniczen czasowych.
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CZESC 6

,Rozbudowa srodowiska serwerowego poprzez
dostawe oprogramowania serwerowego”

1. Przedmiot zamowienia

Przedmiotem zamdwienia jest rozbudowa srodowiska serwerowego poprzez dostawe
oprogramowania serwerowego i licencji dostepowych do posiadanych serwerdw.

2. Opis techniczny oferowanego oprogramowania

|. Dostawa oprogramowania Microsoft Windows Server Datacenter 2022 lub rownowaznego

oprogramowania.

Licencje musza:

1)

2)
3)

4)
5)

6)
7)

pozwalac na za licencjonowanie czterech fizycznych serweréw posiadajacych:

a) Serwer nr1-Dwa procesory o 6 rdzeniach kazdy (2x CPU, 6 rdzeni na CPU),

b) Serwer nr 2 - Dwa procesory o 12 rdzeniach kazdy (2x CPU, 12 rdzeni na CPU),

c) Serwer nr 3 - Dwa procesory o 14 rdzeniach kazdy (2x CPU, 14 rdzeni na CPU),

d) Serwer nr 4 - Dwa procesory o 6 rdzeniach kazdy (2x CPU, 6 rdzeni na CPU);

by¢ nieograniczone czasowo ani funkcjonalnie;

pozwalaé na uruchomienie nieograniczonej liczby instancji systeméw operacyjnych
(OSE) i konteneréw Hyper-V w obrebie serwera fizycznego;

uprawniac¢ do instalacji wczesniejszych wersji systemu Windows Serwer tzn. Windows
Server 2012 R2, Windows Server 2016, Windows Serwer 2019;

mie¢ mozliwos¢ ich przenoszenia na inne serwery fizyczne;

by¢ zarejestrowane na dane Zamawiajgcego;

by¢ dostepne w portalu Microsoft 365 Admin Center.

W przypadku dostarczania oprogramowania, réwnowaznego wzgledem wyspecyfikowanego
przez Zamawiajagcego w Opisie Przedmiotu Zamodwienia, Wykonawca musi na swojg
odpowiedzialnos¢ i swdj koszt udowodnié, ze dostarczane oprogramowanie spetnia wszystkie
wymagania i warunki okreslone w SIWZ, w szczegdlnosci w zakresie:

1. Wspbtpraca z procesorami o architekturze x64.

2. Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie
operacyjnym.

3. Mozliwos¢ budowania klastréw sktadajgcych sie z 64 weztéw.

4. Pojedyncza licencja musi obstuzy¢ serwer fizyczny zgodnie z wypisanymi wczesniej
wymaganiami dla licenc;ji .

5. Praca w roli klienta domeny Microsoft Active Directory.

6. Mozliwos¢ uruchomienia roli kontrolera domeny Microsoft Active Directory na
poziomie Microsoft Windows Server 2019.

7. Mozliwos¢é federowania klastrow typu failover w zespét klastrow (Cluster Set) z
mozliwoscig przenoszenia maszyn wirtualnych wewnatrz zespotu.

8. Mozliwos¢ uruchomienia roli klienta i serwera czasu (NTP).

9. Mozliwos¢ uruchomienia roli serwera plikdw z uwierzytelnieniem i autoryzacja
dostepu w domenie Microsoft Active Directory.
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10. Mozliwos$¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i autoryzacjg
dostepu w domenie Microsoft Active Directory.
11. Mozliwos¢ uruchomienia roli serwera stron WWW.
12. W ramach dostarczonej licencji zawarte prawo do uzytkowania i dostep do
oprogramowania oferowanego przez producenta systemu operacyjnego
umozliwiajgcego wirtualizowanie zasobdw sprzetowych serwera.
13. W ramach dostarczonej licencji zawarte prawo do instalacji i uzytkowania systemu
operacyjnego na co najmniej dwdch maszynach wirtualnych (dla wersji Standard) oraz
na nieograniczonej ilosci maszyn wirtualnych w ramach licencjonowanego hosta (dla
wersji Datacenter).
14. W ramach dostarczone;j licencji zawarte prawo do pobierania poprawek systemu
operacyjnego.
15. Wszystkie wymienione parametry, role, funkcje, itp. systemu operacyjnego objete
sg dostarczong licencjg (licencjami) i zawarte w dostarczonej wersji oprogramowania
(nie wymagajg ponoszenia przez Zamawiajgcego dodatkowych kosztéw).
16. Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia
czy sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego.
17. Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy.
18. Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:
a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,
b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych
uzytkownikom korncowym (lokalnym i sieciowym) prosty wglad w poprzednie
wersje plikéw i folderow,
c. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,
d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).
19. Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w
oparciu o ich zawartosé.
20. Wbudowane szyfrowanie dyskéw przy pomocy mechanizmow posiadajgcych
certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende rzagdowa
zajmujaca sie bezpieczenstwem informacji.
21. Mozliwo$¢ uruchamiania aplikacji internetowych wykorzystujgcych technologie
ASP.NET.
22. Mozliwosé dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.
23. Mozliwos¢ wykorzystania standardu http/2.
24. Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla
ochrony potaczen internetowych i intranetowych.
25. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.
26. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
przeglagdarka internetowa, pomoc, komunikaty systemowe.

27. Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10
jezykdéw poprzez wyboér z listy dostepnych lokalizacji.
28. Mechanizmy logowania w oparciu o:

a. login i hasto,

b. karty z certyfikatami (smartcard),

str. 38



c. wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut
TPM).

29. Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
a. kreslonych grup uzytkownikéw,
b. zastosowanej klasyfikacji danych,
c. centralnych polityk dostepu w sieci,
d. centralnych polityk audytowych oraz narzuconych dla grup uzytkownikow

praw do wykorzystywania szyfrowanych danych.
30. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play).
31. Mozliwos$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
32. Dostepnosc bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.
33. Dostepny, pochodzgcy od producenta systemu serwis zarzadzania polityka
dostepu do informacji w dokumentach (Digital Rights Management).
34. Wsparcie dla srodowisk Java i .NET Framework 4.x i wyzszych — mozliwosé
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach.
35. Mozliwo$¢ implementacji nastepujacych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych producentéw
wymagajgcych dodatkowych licencji:
a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC.
b. Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie
uzytkownikow stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajace na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig
wykorzystania nastepujacych funkciji:
a) Podtgczenie do domeny w trybie offline — bez dostepnego potgczenia
sieciowego z domeng,
b) Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,
c¢) Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z
mechanizmu kosza.
d) Bezpieczny mechanizm dotgczania do domeny uprawnionych
uzytkownikéw prywatnych urzgdzen mobilnych opartych o iOS i Windows

8.1.
c. Zdalna dystrybucja oprogramowania na stacje robocze.
d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta)

lub odpowiednio skonfigurowanej stacji roboczej z mozliwoscig dostepu minimum
65 tys. Uzytkownikdw.
e. Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:
a) Dystrybucje certyfikatéw poprzez http,
b) Konsolidacje CA dla wielu laséw domeny,
c) Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami
domen,
d) Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI
X.509.
f. Szyfrowanie plikéw i folderdw.
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g. Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i
stacjami roboczymi (IPSec)

h. Szyfrowanie sieci wirtualnych pomiedzy maszynami wirtualnymi

i Mozliwos$¢ tworzenia systemdéw wysokiej dostepnosci (klastry typu fail-
over) oraz roztozenia obcigzenia serweréw,

j. Serwis udostepniania stron WWW

k. Wsparcie dla protokotu IP w wers;ji 6 (IPv6).

l. Wsparcie dla algorytmoéw Suite B (RFC 4869).

m. Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby
rownoczesnych  potaczed i  niewymagajgce instalacji  dodatkowego
oprogramowania na komputerach z systemem Windows,

n. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na
uruchamianie do 1000 aktywnych srodowisk wirtualnych systeméw operacyjnych.
0. Mozliwos¢ migracji maszyn wirtualnych miedzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizmoéw wspoétdzielenia pamieci.

p. Mozliwos$¢ przenoszenia maszyn wirtualnych pomiedzy serwerami klastra
typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci.
qg. Mechanizmy wirtualizacji majgce wsparcie dla:
a) dynamicznego podtgczania zasobow dyskowych typu hot-plug do maszyn
wirtualnych,

b) obstugi ramek typu jumbo frames dla maszyn wirtualnych.

c) obstugi 4-KB sektorow dyskow,

d) nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra,

e) mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego
funkcjonalnos$¢ moze byc¢ rozszerzana jednoczesnie poprzez oprogramowanie
kilku innych dostawcow poprzez otwarty interfejs API.

f) mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw.

trunk mode)

g) mozliwos¢ tworzenia wirtualnych maszyn chronionych, separowanych od
Srodowiska systemu operacyjnego.

r. Mozliwos¢ uruchamiania konteneréw bazujgcych na Windows i Linux na
tym samym hoscie kontenerdw.

S. Wsparcie dla rozwigzania Kubernetes.

t. Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane

przez producenta wraz z dostepnoscia bezptatnego rozwigzania producenta
serwerowego systemu operacyjnego umozliwiajgcego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potgczenia z siecig Internet.

u. Wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek
(Multipath).

V. Mechanizmy deduplikacji i kompresji na wolumenach do 64 TB.

w. Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

X. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce
zdalnie) administracji przez skrypty.

y. Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze

standardami WBEM oraz WS-Management organizacji DMTF
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z. Mechanizm konfiguracji potgczenia VPN do platformy Azure.

aa. Wbudowany mechanizm wykrywania atakow na poziomie pamieci RAM i

jadra systemu.

bb.  Mechanizmy pozwalajgce na blokade dostepu nieznanych proceséow do

chronionych katalogdw.

cc. Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

dd.  Mozliwos¢ instalacji i poprawnej pracy Systemu Bazodanowego (Microsoft

SQL Server Enterprise).

36. W przypadku zaproponowania licencji rownowaznych Wykonawca
przeprowadzi na wifasny koszt instalacje, konfiguracje i integracje dostarczonego
produktu. Wykonawca przeprowadzi migracje wszelkich danych i konfiguracji
zapewniajgc identyczne funkcjonowanie catego srodowiska w stosunku do aktualnego
srodowiska. Przerwa w dziataniu aktualnie eksploatowanego srodowiska
produkcyjnego nie moze wynie$é wiecej niz 7 godzin. Dodatkowo w przypadku
btednego dziatania srodowiska po instalacji licencji rownowaznych Wykonawca
zobowigzany bedzie na wtasny koszt przywrdci¢ srodowisko do stanu poprawnego
funkcjonowania, a w przypadku braku takiej mozliwosci do stanu pierwotnego oraz
dostarczenia innego rozwigzania spetniajgcego wymagania OPZ.

37. Ponadto zastosowanie rozwigzania rownowaznego nie moze ograniczyé
funkcjonalnosci posiadanego systemu przez Zamawiajgcego i nie moze powodowac
koniecznosci ponoszenia dodatkowych kosztéw dla Zamawiajgcego.

Il. Przedmiotem zamdwienia jest dostawa 250 szt. licencji dostepowych Microsoft Windows

Server 2022 Device CAL do posiadanych serweréw Zamawiajgcego, dajgcych prawo dostepu
z 250 sztuk stacji roboczych do serwerdw pracujgcych pod kontrolg systeméw operacyjnych
Microsoft Windows Server 2012, 2016, 2019 i 2022.
W przypadku dostarczania oprogramowania, réwnowaznego wzgledem wyspecyfikowanego
przez Zamawiajgcego w Opisie Przedmiotu Zamodwienia, Wykonawca musi na swojg
odpowiedzialnos¢ i swdj koszt udowodnié, ze dostarczane oprogramowanie spetnia
wszystkie wymagania i warunki okreslone w SIWZ, w szczegdlnosci w zakresie:

1) warunkoéw licencji / sublicencji w kazdym aspekcie licencjonowania /
sublicencjonowania, ktére muszg by¢ identyczne lub rozszerzone, przy czym
rozszerzony zakres musi zawiera¢ réwniez wszystkie elementy licencjonowania jak
dla oprogramowania Microsoft,

2) oprogramowanie réwnowazne musi by¢ kompatybilne i w sposéb niezaktécony
wspotdziataé z oprogramowaniem Microsoft Windows Server funkcjonujagcym u
Zamawiajacego,

3) oprogramowanie réwnowazne nie moze zaktdci¢ pracy Srodowiska systemowo-
programowego Zamawiajgcego,

4) oprogramowanie réwnowazne musi w petni wspdétpracowaé z systemami
Zamawiajgcego, opartymi o dotychczas uzytkowane oprogramowanie Microsoft
Windows Server,

5) oprogramowanie réwnowazne musi zapewnia¢ petng, réwnolegta wspétprace w
czasie rzeczywistym i petng funkcjonalng zamienno$¢ oprogramowania
rownowaznego z wyspecyfikowanym oprogramowaniem MICROSOFT WINDOWS
SERVER 2022 DEVICE CAL,

6) w przypadku zaproponowania oprogramowania rownowaznych Wykonawca
przeprowadzi na wtasny koszt instalacje, konfiguracje i integracje dostarczonego
produktu. Wykonawca przeprowadzi migracje wszelkich danych i konfiguracji
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7)

8)

9)

zapewniajgc identyczne funkcjonowanie catego S$rodowiska w stosunku do
aktualnego Srodowiska. Przerwa w dziataniu aktualnie eksploatowanego srodowiska
produkcyjnego nie moze wynies¢ wiecej niz 7 godzin,

w przypadku zaoferowania przez Wykonawce oprogramowania réwnowaznego
Wykonawca dokona transferu wiedzy w zakresie utrzymania i rozwoju rozwigzania
opartego o zaproponowane oprogramowanie,

w przypadku, gdy zaoferowane przez Wykonawce oprogramowanie réwnowazne
nie bedzie wtasciwie wspotdziataé ze sprzetem i oprogramowaniem funkcjonujgcym
u Zamawiajgcego i/lub spowoduje zaktécenia w funkcjonowaniu pracy Srodowiska
sprzetowo-programowego u Zamawiajgcego, Wykonawca pokryje wszystkie koszty
zwigzane z przywrdceniem i sprawnym dziataniem infrastruktury sprzetowo-
programowej Zamawiajgcego oraz na wiasny koszt dokona niezbednych modyfikacji
przywracajgcych  witasciwe dziatanie s$rodowiska sprzetowo-programowego
Zamawiajgcego rowniez po usunieciu oprogramowania rownowaznego oraz
dostarczy inne rozwigzana spetniajgce wymagania OPZ,

oprogramowanie réwnowazne dostarczane przez Wykonawce nie moze powodowac
utraty kompatybilnosci oraz wsparcia/gwarancji producentéw uzywanego i
wspotpracujacego z nim oprogramowania u Zamawiajgcego,

10) oprogramowanie réwnowazne zastosowane przez Wykonawce nie moze w

momencie sktadania przez niego oferty mie¢ statusu zakorczenia wsparcia
technicznego producenta. Niedopuszczalne jest zastosowanie oprogramowania
réwnowaznego, dla ktérego producent ogtosit zakoriczenie jego rozwoju w terminie
3 lat liczac od momentu ztozenia oferty,

11) zastosowanie rozwigzania réwnowaznego nie moze ograniczyé

funkcjonalnosci osiadanego systemu przez Zamawiajgcego i nie moze powodowad
koniecznosci ponoszenia dodatkowych kosztéw dla Zamawiajgcego.

Wymagania organizacyjne:

Dostarczone klucze licencyjne muszg zostaé przypisane do konta Zamawiajgcego
(Urzedu Miejskiego w Pabianicach). Dane konta (Tenanta) zostang przekazane
Wykonawcy po rozstrzygnieciu postepowania i wytonieniu Wykonawcy.

Na potrzeby odbioru zostanie zweryfikowane czy na portalu licencyjnym, na koncie
Zamawiajgcego, pojawit sie nowy klucz licencyjny na komplet dostarczanych licencji
wraz ze wsparciem technicznym.

str. 42



CZESC 7
,Dostawa oprogramowania antywirusowego”

1. Przedmiot zamowienia

Przedmiotem zamdwienia jest dostawa 12 szt. oprogramowania antywirusowego.

2. Opis techniczny oferowanego oprogramowania

Przedmiotem zamodwienia jest zakup i dostawa licencji oprogramowania antywirusowego
spetniajgcego ponizsze minimalne wymagania:

3 licencje na okres 3 lat Posiadajace:

e modut bezpiecznych przelewéw, firewall,

e mozliwos¢ blokowania urzadzen peryferyjnych (pendrive)
e Antywirus i antyspyware

e Antyphishing

e Ochrona przed ransomware

e Ochrona przed zagrozeniami bazujgcymi na skryptach

e Skaner UEFI

e Blokade programoéw typu exploit

9 licencji na okres 3 lat Posiadajgce:

e mozliwos¢ blokowania urzadzen peryferyjnych ( pendrive)
e Antywirus i antyspyware

e Antyphishing

e Ochrona przed ransomware

e Ochrona przed zagrozeniami bazujgcymi na skryptach

e Skaner UEFI

e Blokada programow typu exploit
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