Zatacznik nr 1 do SIWZ
Zatacznik nr 1 do Umowy

Szczego6towy opis przedmiotu zamowienia

»SYSTEM CENTRALNEGO WYDRUKU WRAZ Z REPOZYTORIUM | DZIERZAWA

WIELOFUNKCYJNYCH URZADZEN DRUKUJACYCH”

Ogdlny opis przedmiotu zamodwienia okresla rozdz. Il ust. 3.1. — 3.6. Specyfikacji Istotnych Warunkdéw
Zamowienia (SIWZ). Szczegbtowy opis przedmiotu zamowienia okresla niniejszy zatgcznik do SIWZ.

1. SYSTEM CENTRALNEGO WYDRUKU

1.1. Ogdélne wymagania

1)
2)
3)

4)
5)
6)
7)

8)

9)

10)
11)

12)
13)
14)

1.2,

1)
2)
3)
4)

5)

mozliwos¢ licencjonowania poszczegdlnych modutéw systemu;

model licencjonowania na urzgdzenie bez ograniczen ilosci uzytkownikéw;

mozliwos$¢ pracy w klastrze aplikacyjnym (clustering) z opcja rdwnowazenia obcigzenia

(load balancing);

mozliwos$¢ utworzenia klastra opartego na technologii Windows Server;

mozliwos¢ zarzgdzania systemem poprzez przegladarke internetowg (interfejs WWW);

mozliwo$¢ personalizowania zawartosci panelu administratora i uzytkownika w celu

szybkiego dostepu do najbardziej potrzebnych informacji w jednym miejscu;

mozliwo$¢ nadawania uprawnien uzytkownikom do poszczegdlnych modutéw panelu

administracyjnego;

wszelkie dane o autoryzacji uzytkownikow, pracach, dane konfiguracyjne s3

przechowywane na serwerach systemu;

architektura systemu powinna zawiera¢ mozliwos¢ dodania kolejnych serweréw, ktore

powinny posiadaé nastepujgce funkcjonalnosci:

a) lokalny spooler wydrukow,

b) mozliwos¢ synchronizacji danych o uzytkownikach i ich pracach z serwerem
gtéwnym,

c) mozliwosé pracy offline w przypadku braku potaczenia do serwera gtéwnego,

d) aktualizacja danych w przypadku przywrdcenia potgczenia;

obstuga technologii SSO na terminalu autoryzujgcym;

zabezpieczenie komunikacji sieciowej pomiedzy urzadzeniami wielofunkcyjnymi a

serwerem wydrukéw za pomocg protokotu IPSec;

uwierzytelnianie 802.1X urzadzen wielofunkcyjnych;

szyfrowanie (AES 256) dyskéw twardych urzadzen wielofunkcyjnych;

instrukcja obstugi w jezyku polskim.

Modut autoryzacji

mozliwo$¢ zabezpieczenia dostepu uzytkownikéw do drukarek;

brak mozliwosci korzystania z jakiejkolwiek funkcji przed autoryzacja;

autoryzacja uzytkownika przy pomocy karty elektronicznej z wykorzystaniem czytnika
autoryzacyjnego;

mozliwo$¢ autoryzacji wybranych uzytkownikdw przy pomocy kodu PIN nazwy
uzytkownika i hasta lub ich kombinacji;

mozliwo$¢ wylogowania uzytkownikbw z urzadzenia po okreslonym przez
administratora czasie;
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6)

7)

8)

9)

10)

11)

12)

mozliwos$¢ przypisywania kart zblizeniowych przez uzytkownikéw z wykorzystaniem
koddw aktywacyjnych PUK, za pomocg loginu i hasta lub w kombinacji kod PUK i login i
hasto;

mozliwos$¢ wystania kodu PIN lub PUK mailem do uzytkownika;

tworzenie listy uzytkownikéw urzadzen wielofunkcyjnych z mozliwoscig grupowania na
jednostki organizacyjne Zamawiajacego;

mozliwos¢ pobierania listy uzytkownikdw wraz z ich emailem, katalogiem domowym,
numerem karty, aliasem i centrum kosztowym z zewnetrznych Zzrédet danych takich jak
np.: Active Directory, OpenLDAP, pliki CSV;

mozliwo$¢ definiowania uprawnien i ograniczen (Active Directory) do drukowania /
kopiowania /skanowania dla grup uzytkownikow lub poszczegdlnych uzytkownikéw, na
przyktad (brak mozliwosci drukowania/kopiowania w kolorze);

mozliwo$¢ ustawienia limitéw ilosciowych do drukowania / kopiowania dla grup
uzytkownikow lub poszczegdlnych uzytkownikéw;

petna integracja z Active Directory.

1.3. Zarzadzanie skanowaniem

1)

2)
3)
4)
5)

6)

7)
8)
9)
10)
11)

12)

13)
14)

1.4.

1)
2)
3)
4)
5)

1.5.

1)

modut zarzadzania skanowaniem odbywa sie za pomocg interfejsu administracyjnego
systemu;

dane o szablonach skanowania sg przechowywane na serwerze;

mozliwos¢ zablokowania funkcji skanowania do czasu autoryzacji uzytkownika;
mozliwos¢ zliczania i raportowania prac skanowanych;

mozliwo$¢ tworzenia szablonéw skanowania (ustawienie domyslne — rozdzielczosci,
formatu pliku pdf, cpdf, jpeg, tiff, mtiff, xps);

mozliwo$¢ nadawania uprawnien do poszczegdlnych szablondw skanowania dla grup
uzytkownikow;

mozliwos$¢ skanowania do katalogu domowego;

mozliwos¢ skanowania do emaila;

mozliwos¢ skanowania do skryptu;

mozliwos$¢ okreslenia limitu wielkosci prac;

mozliwos¢ skanowania do wiadomosci emaila z podaniem linku do pracy
przechowywanej na serwerze;

mozliwo$¢ generowania nazw plikdw skanowanych dokumentéw w oparciu o
parametry systemowe miedzy innymi (login, data, czas);

mozliwos$¢ wigczenia zachowywania metadanych skanowanych prac;

automatyczne wybieranie zdefiniowanych dla uzytkownika miejsc docelowych dla
skanowanych prac. Kazdy uzytkownik, aby mie¢ dostep do funkcji skanowania musi sie
zautoryzowa¢ np. za pomocyg karty zblizeniowej; po pozytywnej weryfikacji
uzytkownika, na panelu urzadzenia pojawiajg sie spersonalizowane ustawienia z
konkretnymi prawami dla kazdego uzytkownika.

Drukowanie z zastosowaniem regut

mozliwo$¢ zastosowania regut w zadaniach drukowania;

mozliwos¢ tworzenia powiadomien o zastosowaniu reguty;

mozliwo$¢ wymuszenia druku dwustronnego;

mozliwos¢ tworzenia druku czarno-biatego;

mozliwos$¢ ograniczenia drukowania z wiadomosci email- mozliwos¢ definiowania regut
na bazie wielkosci pliku lub formatu.

Raportowanie:

mozliwos¢ dostepu do raportéw dla administratora;
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2)
3)
4)
5)

6)

7)

8)

9)

mozliwos¢ dostepu do raportéw dla autoryzowanych uzytkownikéw;

mozliwos¢ generowania raportéw standardowych oraz niestandardowych;

mozliwos$¢ definiowania automatycznej dystrybucji raportéw w zadanych odstepach
czasu;

mozliwo$¢ definiowania kosztow dla wszystkich opcji drukowania, kopiowania i
skanowania;

wglad w petng historie pracy na liscie wydrukéw z informacjg o tym, kiedy wydruk byt
realizowany pierwszy raz, ile stron zostato zliczone i na jakiej maszynie oraz o
ponownych wydrukach tej pracy przez uzytkownika;

identyfikacja wtasciciela zadania - uzytkownik identyfikowany jest na podstawie loginu
sieciowego i/albo pobierany z okna dialogowego;

zbieranie informacji o wykonywanych pracach w centralnej bazie danych wraz z
mozliwoscig automatycznego wysytania raportéw poprzez email badz zapisywania ich
we wskazanym folderze- mozliwos¢ zliczania pojedynczych wydrukéw w rozbiciu na
strony czarnobiate i kolorowe - mozliwos¢ zliczania wydrukéw w momencie, gdy
zostang wydrukowane na urzadzeniu (zliczanie ,,online”);

mozliwos¢ zliczania wydrukéw wykonywanych na drukarkach lokalnych.

1.6. Wydruk podazajacy

1)

2)
3)

4)
5)

6)
7)

8)

1.7.

1)

2)
3)

4)

5)

mozliwos$¢ odebrania utworzonego zadania na dowolnym kompatybilnym urzgdzeniu
Zamawiajgcego podtgczonym do systemu;

mozliwos¢ drukowania na kolejke bezpieczng, bezposrednig lub udostepniong;
mozliwo$¢ zarzadzania kolejkg prac z poziomu wyswietlacza urzadzenia
wielofunkcyjnego;

mozliwos$¢ anulowania prac, ponownego wydrukowania i odznaczenia jako ,ulubione”;
mozliwos$¢ zmiany ustawien pracy z poziomu panelu urzadzenia wielofunkcyjnego (ilos¢
kopii, zszywanie, dziurkowanie, duplex, zmiana z kolor na cz/b);

automatyczne kasowanie z kolejki drukowania dokumentéw, ktdre nie zostaty
zwolnione w okreslonym przez administratora czasie;

mozliwo$¢ przypisywania poszczegdlnych prac (wydruki, kopie) do wskazanych
projektéow wczesniej zdefiniowanych w systemie;

mozliwo$¢ zdefiniowania klientéw firmy wykorzystujgcej system w postaci
wielopoziomowej struktury projektéw i zliczaniu na poszczegdlne projekty i
podprojekty wydrukdw, kopii i skandw.

Skanowanie OCR oraz integracja z MFP

funkcja skanowania dokumentéw z urzadzenia wielofunkcyjnego bezposrednio do
aplikacji;

funkcja skanowania bezposrednio do systemu MS SharePoint;

funkcja automatycznego skanowania OCR PL pod wskazany adres uzytkownika z
mozliwoscig automatycznego otworzenia i edytowania zeskanowanego dokumentu w
programach takich jak Word, Excel, kazda aplikacja do odczytywania plikdw PDF jak
Adobe Reader, Foxit czy PDF Converter dostepna z panelu urzadzenia bez limitu
uzytkownikow;

mozliwos$¢ tworzenia przeszukiwanych plikdw PDF z opcjami:

a) tekst nad obrazem,

b) tekstiobraz,

c) tylko obraz;

mozliwos¢ tworzenia plikow XLS:

a) zachowywanie tta komorek,

b) konwersja tekstu na liczby,

c¢) zachowywanie koloréw tekstu,
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6)
7)
8)

9)
10)

11)
12)

13)

d) usuwanie formatowania tekstu,

e) rozpoznawanie tylko tabel;

obstuga skanowania z funkcjonalnoscia OCR dostepna bezposrednio na panelu
dotykowym urzadzenia wielofunkcyjnego;

klasyfikacja dokumentéw z poziomu panelu dotykowego urzadzenia wielofunkcyjnego
MFP;

skanowanie do skrzynki e-mail lub na lokalizacje sieciowg zapisang w ustudze
katalogowej uzytkownikéw lub zdefiniowang lokalnie w profilu uzytkownika;
zaawansowane ustawienia domysine jakosci rozpoznawanych dokumentéw;

obstuga spisdw tresci i hierarchicznej struktury nagtéwkdéw, odtwarzanie przypiséw i
styléow w skanowanych dokumentach;

skanowanie do e-mail i do zasobu sieciowego;

wspotpraca z Microsoft AD, lokalng baza uzytkownikéw a takze mozliwos¢ integracji
z otwartymi ustugami katalogowymi uzytkownikéw;

przekazywanie danych uzytkownika z systeméw autoryzacji, wydruku podazajacego i
kontroli kosztéw bez dodatkowego logowania.

2. ZARZADZANIE DOKUMENTAMI (REPOZYTORIUM)

System musi posiadaé/zawieraé nw. funkcjonalnosci:

1)
2)
3)
4)

5)
6)
7)
8)
9)
10)

[N
N

TR
~ W
=X

[
Ul

17)
18)

19)
20)
21)
22)
23)
24)

25)

mozliwos¢ archiwacji spraw i dokumentow skanowanych;

okreslenie pdl formularza, ich uktadu i kolejnosci;

powigzanie wybranych pdl z zewnetrznymi zréodtami danych (np. z AD lub systemu ERP);
przypisanie zadan osobom (grupom osdb) — statycznie, na podstawie predefiniowanych
schematéw, lub dynamicznie;

ustalenie wysytania notyfikacji (e-mail);

okreslenie czaséw wykonania zadan;

wywotanie procedur SQL lub webservices systemdw obcych;

wykorzystanie opracowanych akcji lub napisanie wtasnych;

wykorzystanie intuicyjnego interfejsu graficznego;

konfigurowalne webparty stuzgce do dowolnego filtrowania i prezentowania danych na
witrynach;

mozliwosci wyszukiwania danych w oparciu o zdefiniowane kryteria;

mozliwos$¢ wyszukiwania w tresci dokumentow;

obstuga drukarek i czytnikéw koddéw kreskowych (jedno i dwuwymiarowych);
wyswietlanie danych w jezyku polskim;

mozliwo$¢ okreslenia, ktére zasoby i pola formularza bedg widoczne z poziomu
urzadzen mobilnych, a ktore tylko z poziomu stacjonarnego;

fatwe i szybkie akceptowanie zadan przypisanych do uzytkownika, bez wzgledu na
miejsce jego potozenia;

intuicyjny interfejs wprowadzania danych z systemem podpowiedzi;

skanowanie dokumentéw z wykorzystaniem kodow kreskowych i automatyczne
wigzanie z dang sprawg;

automatyczna rejestracja dokumentéw przychodzgcych mailem lub faksem;
automatyczne uzupetnianie formularza rejestracji;

weryfikacja nadawcéw;

weryfikacja przesytanej tresci;

przesytanie metadanych opisujgcych dokument (format txt, xml, csv lub inny);
monitoring proceséw wedtug zdefiniowanych wskaznikéw efektywnosci pozwalajgcy
wychwyci¢ obszary do optymalizacji;

mozliwo$¢ dowolnej modyfikacji istniejacych proceséw i ich funkcjonalnosci w oparciu
o SDK;
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26)
27)
28)
29)
30)
31)
32)

33)
34)
35)

36)
37)

38)

39)

mozliwos¢ integracji z Microsoft SharePoint;

czytanie danych zapisanych na listach (stownikach);

mozliwos$¢ wykorzystania jezyka CAML;

integracja z bazg uzytkownikéw Active Directory;

utworzenie i wykorzystywanie zrédta danych typu AD;

autoryzacja uzytkownikéw spoza Active Directory;

silnik regut biznesowych pozwalajacy na zarzadzanie warunkami w wielu procesach w

jednym miejscu operacje na uzytkownikach i grupach uzytkownikéw;

integracja z bazami danych MS SQL lub Oracle;

wywotywanie procedur sktadowanych utworzonych w bazie;

szereg dostepnych atrybutéw do prezentowania danych, ktére moga przyjgé dowolng

wartos¢ zwrdcong przez zapytanie SQL;

tworzenie raportéw w formie list i graficznych wykresoéw;

architektura pozwalajgca na dowolng rozbudowe i modyfikacje istniejgcych zasobdéw

i zaangazowanych uzytkownikow;

Zarzadzanie danymi osobowymi (zgodnos¢ z RODO)

a) oznaczenie zasobdéw, a takie poszczegdlnych pdl na formularzu (atrybutow)
przechowujacych dane osobowe,

b) wyszczegdlnienie pdl zawierajacych dane wrazliwe,

c) automatyczne stworzenie raportu wykorzystania danych osobowych z wszystkich
zasoboéw aplikacji,

d) pseudonimizacje i usuniecie danych osobowych na podstawie stownika
z zewnetrznego systemu;

Skalowana architektura zapewniajaca HA (High Availability).

Wymagania funkcjonalne repozytorium — aplikacja musi zapewniac¢:

1)
2)
3)
4)
5)

6)
7)

8)

9)
10)
11)
12)
13)
4)
5)
)

[ S S oY

6

skanowanie  dokumentéw do repozytorium  bezposrednio z  urzadzenia
wielofunkcyjnego;

skanowanie dokumentéw z urzadzenia wielofunkcyjnego wytgcznie przez
zidentyfikowanych uzytkownikéw;

automatyczne rozpoznaje tekstu z dokumentu i zapisanie go w formacie zgodnym
z PDF/A wraz z warstwg tekstowsg;

przekazanie danych o identyfikacji uzytkownika ze skanujgcego urzadzenia
wielofunkcyjnego do aplikacji rozpoznawania tekstu;

przekazanie danych o identyfikacji uzytkownika z aplikacji rozpoznawania tekstu do
aplikacji repozytorium;

zaktadanie struktury folderéw zgodnie ze strukturg Zamawiajgcego;

zaktadanie struktury folderéw zgodnie ze strukturg funkcjonalng — w podziatem na typy
dokumentéw lub prawa dostepu;

zidentyfikowanie do 5 typow dokumentéw — opisanie ich odpowiednimi atrybutami —
w tym umowy i faktury oraz trzy dodatkowe typy wskazane przez Zamawiajgcego;
przypisywanie dokumentéw do folderu wraz z dziedziczeniem praw dostepu;

zmiane atrybutow folderow i dokumentow zgodnie z matrycg uprawnien;

usuwanie atrybutow folderdw i dokumentéw zgodnie z matryca uprawnien;

usuwanie folderédw i dokumentéw zgodnie z matryca uprawnien;

blokowanie folderéw i dokumentéw zgodnie z matryca uprawnien;

przypisywanie praw dostepu uzytkownikom zgodnie z matrycg uprawnien;

przegladanie historii zmian dokumentdw i ich atrybutéw;

wyszukiwanie tresci po atrybutach i tresci dokumentow.

3. PARAMETRY TECHNICZNE URZADZEN SYSTEMU | MATERIALY SZKOLENIOWE
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1)

2)

Minimalne wymagania w zakresie parametréw technicznych urzadzen wchodzgcych w
skfad Systemu Centralnego Wydruku okreslajg zatgczniki nr 1A i 1B.

Wykonawca jest zobowigzany dostarczyé nw. materiaty szkoleniowe:

a)

b)

dla kazdego urzadzenia wielofunkcyjnego Wykonawca dostarczy plakaty
edukacyjne opracowane w jezyku polskim;

materiaty edukacyjne przekazane do Zamawiajgcego muszg mie¢ forme graficzng
tj. posta¢ laminowanych plakatéw edukacyjnych o wymiarze A3, ktére
przeznaczone bedg do umieszczenia w miejscach ustawienia urzadzen;

na plakatach powinien znajdowaé sie opis i ilustracje obrazujgce korzystanie z
funkcjonalnosci danego urzadzenia, tj.:

—  sposéb wydrukowania dokumentdw,

—  sposbb skanowania dokumentow,

—  sposbb skanowania dokumentéw z OCR,

—  sposbb kopiowania dokumentéw,

—  sposéb autoryzacji uzytkownikéw.
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